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Abstrak 

 
Distributed denial of service (DDoS) merupakan serangan pada server komputer yang menjadi ancaman serius pada 

keamanan jaringan komputer. Serangan ini dapat menyebabkan server komputer menjadi down. Untuk 

mengantisipasi serangan ini secara dini, dapat digunakan berbagai macam metode. Pada penelitian ini digunakan 
beberapa model algoritma machine learning yaitu random forest, support vector machine, K-nearest neighbor dan multi-

layer perceptron. Hasil penelitian menunjukkan bahwa algoritma random forest memiliki akurasi sebesar 99,41%, 

support vector machine menghasilkan akurasi 98,37%, K–nearest neighbor menghasilkan akurasi 99%, dan multi-layer 

perceptron menghasilkan akurasi 93,97%. Algoritma random forest merupakan metode yang diusulkan terpilih 

dengan akurasi tertinggi yaitu 99,41%.  

 
Kata kunci: Random Forest, SVM, SVM, MLP, DDoS attack 

 

Abstract 

Distributed denial of service is an attack on a computer server which poses a serious threat to computer network security. This 

attack can cause the computer server to go down. To anticipate this attack early, various methods can be used. In this research, 
several machine learning algorithm models were used, i.e., random forest, support vector machine, K–nearest neighbor and 

multi-layer perceptron. The research results show that the random forest algorithm has an accuracy of 99.41%, support vector 
machine produces an accuracy of 98.37%, K–nearest neighbor produces an accuracy of 99%, and multi-layer perceptron 

produces an accuracy of 93.97%. The random forest algorithm is the selected proposed method with the highest accuracy, i.e., 
99.41%.  
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PENDAHULUAN 

Serangan distributed denial of service (DDoS) merupakan sebuah serangan keamanan pada 

jaringan komputer yang sering kali dijumpai sejak tahun 1999 (Wang et al., 2020). Cara kerja serangan 

DDoS yakni dengan mengirimkan sebuah perintah atau sebuah permintaan dalam jumlah yang besar 

kepada satu server yang dikirimkan dari komputer yang berbeda. Serangan ini dikendalikan oleh satu 

komputer atau pusat perintah, sehingga mengakibatkan server menjadi down atau tidak bisa 

memberikan sebuah layanan. Server yang down tidak dapat melayani  pengguna karena sudah terlalu 

banyak menerima permintaan (Tuan et al., 2020; Makuvaza et al., 2021). Dengan berkembangnya 

teknologi kecerdasan buatan (Prasetiyo et al, 2020; Walid & Alamsyah, 2017; Alamsyah & Fadila, 

2021; Alamsyah et al., 2021) ancaman ini akan terus meningkat (Agarwal et al., 2022). Ketika terdapat 

aktivitas serangan yang dihasilkan oleh beberapa sumber, dan merupakan sebuah pesan spam maka 
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itu dikenal dengan serangan DDoS. Serangan DDoS bergerak secara bebas di jaringan internet, 

serangan ini melalui beberapa mesin perantara salah satunya yaitu dengan membentuk pasukan 

zombie yang biasa disebut sebagai botnet (Dora & Lakshmi, 2022) sebagaimana disajikan pada 

Gambar 1.  
 

 
 

Gambar 1. Cara kerja serangan DDoS 

 

Serangan DDoS dibagi menjadi dua kategori yaitu serangan yang menggunakan sumber daya 

sistem dan serangan yang menggunakan server botnet yang banyak untuk mendapatkan lalu lintas 

yang cepat agar menyatu dengan server target dan sepenuhnya menghabiskan sumber daya bandwidth 

jaringannya (Sivanesan & Archana, 2023; Aamir & Zaidi, 2019; Pajila et al., 2022).  

 Serangan DDoS dapat dideteksi secara dini dengan menggunakan machine learning 

diantaranya algoritma random forest, K-nearest neighbor, support vector machine, dan  multilayer perceptron. 

Pada penelitian sebelumnya telah menghasilkan akurasi yang cukup signifikan yaitu pada algoritma 

random forest sebesar 97%, algoritma K-nearest neighbor menghasilkan akurasi 77,25%, algoritma support 

vector machine menghasilkan akurasi 78,12%, dan algoritma multilayer perceptron menghasilkan 74% 

(Najar & Naik S, 2022). Dengan hasil akurasi pada penelitian sebelumnya sudah cukup baik namun 

pada penelitian ini akan dikembangkan algoritma yang pernah diteliti sebelumnya sehingga dapat 

menghasilkan akurasi yang lebih tinggi dalam mendeteksi serangan DDoS pada jaringan komputer. 

  

METODE 

Alur dari metode yang diusulkan pada penelitian ini adalah dengan melakukan beberapa 

metode algoritma untuk mendeteksi serangan. Pada Gambar 2 disajikan langkah-langkah dari metode 

yang diusulkan. Pada penelitian ini menggunakan dataset NSL-KDD (Zaib, 2019). Pada dataset 

tersebut terdapat empat kelas serangan yang berbeda yakni: Serangan DoS/DDoS, Serangan Probe, 

Serangan Privilege, dan Serangan jaringan Akses (Najar & Naik S, 2022). Data ini berisikan informasi 

sebuah serangan yang berguna untuk mendeteksi anomali pada jaringan. Total dataset yang digunakan 

pada penelitian ini adalah 148.515. Data terbagi menjadi 2 bagian yaitu dataset normal sebanyak 

77.053 dan dataset serangan DDoS sebanyak 71.462. Data latih untuk dataset normal berjumlah 

67.342 dan serangan DDoS berjumlah 58.630. Sedangkan untuk data uji dataset normal berjumlah 

9.711 dan serangan DDoS 12.832. 
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Gambar 2. Metode yang diusulkan 

 

 

Pra-Processing Data 

Pra-processing data dilakukan melalui langkah pelabelan biner, encoding fitur, dan 

persiapan data target. Pelabelan biner dilakukan dengan mengubah dataset dari string menjadi 

bentuk biner yaitu jika 'normal' maka akan diubah menjadi 0, jika 'serangan' maka akan diubah 

menjadi 1. Hasil akan disimpan dengan definisi 'is_attack' dan lakukan juga untuk dataset test. 

Selanjutnya membuat sebuah tabel baru dengan mendefinisikan 'attack_flag' yang berisikan hasil dari 

pemetaan serangan sebelumnya yang disimpan pada 'is_attack'. Selanjutnya dilakukan klasifikasi 

jenis serangan ada pada dataset yaitu serangan denial of service (dos), serangan probe, serangan 

privilege, dan serangan access. Pembuatan plotting untuk kategori serangan dengan mendefinisikan 

nama 'attack_labels' yang berisikan 'Normal','DoS','Probe','Privilege', dan 'Access'. Dilakukan pemetaan 

pada jenis serangan dalam bentuk numerik, jika sebuah serangan tidak termasuk kedalam kategori 

yang ada pada 'attack_labels' maka akan diberikan nilai 0. Nilai 0 adalah sebuah serangan normal. 

Hasil pemetaan disimpan dengan definisi 'map_attack', pengaplikasian pada fungsi 'map_attack' hasil 

akan disimpan pada 'attack_map'. Penambahan kolom baru dengan nama 'attack_map' yang 

berisikan hasil pemetaan serangan. 

Encoding fitur diguunakan untuk mendefinisikan 'features_to_encode' berisikan fitur 

'protocol_type', 'service', dan 'flag' akan dilakukan proses diencode yang berada pada data train dan 

test. Dengan menggunakan fungsi 'pd.get_dummies ()' dapat dilakukan one-hot encoding pada fitur 

tersebut. Dilakukan proses penggabungan data train dan data test yang sudah dilakukan encode, 

lalu dilakukan proses pengurutan kolom kolom sesuai 'column_order' disimpan dengan nama 

'test_final'. Selanjutnya mengambil fitur numerik yaitu 'duration', 'src_bytes', dan 'dst_bytes'. Fitur ini 

diambil pada dataset train dan test, lalu digabungkan hasil encoding sebelumnya dan hasil 

didefinisikan dengan 'to_fit' dan 'test_to' yang siap untuk digunakan pemodelan. 

Persiapan data target dilakukan dengan membuat sebuah 2 target yaitu untuk klasifikasi 

biner dan klasifikasi multi kelas. Target klasifikasi biner didefinisikan dengan 'binary_y' yang 

berisikan 'attack_flag'. Target klasifikasi multikelas didefinisikan dengan 'multi_y' yang berisikan 

'attack_map'. Selanjutnya dilakukan inisialisasi untuk dataset train dan test. Dilakukan proses 

pemisahan dataset menjadi set pelatihan dan set validasi untuk klasifikasi biner dengan 

menggunakan fungsi 'train_test_split' yang akan digunakan untuk membagi fitur (to_fit) dan 

targetnya 'binary_y' dibagi menjadi empat subset yaitu 'binary_train_X (fitur pelatihan)', 'binary_val_X 
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(fitur validasi)', 'binary_train_y (target pelatihan)', dan 'binary_val_y (target validasi) '. Untuk 

klasifikasi multikelas sama halnya dengan klasifikasi biner yaitu dengan menggunakan 

'train_test_split' yang akan digunakan untuk membagi fitur (to_fit) dan targetnya 'binary_y' dibagi 

menjadi empat subset yaitu 'multi_train_X (fitur pelatihan)', 'multi_val_X (fitur validasi)', 

'multi_train_y (target pelatihan)', dan 'multi_val_y (target validasi)'. 

 

Data Split  

Pada tahap ini adalah sebuah tahapan yang dimana dataset yang sudah dilakukan proses 

cleaning, normalisasi dan pemilihan fitur akan dilakukan pemisahan data. Pada tahap ini dilakukan 

pemisahan data yakni 70% untuk data train dan 30% untuk data validation. Alur dari pembuatan 

modelling menggunakan algoritma Random Forest, k – nearest neighbor, support vector machine, dan multi-

layer perceptron dapat dilihat pada Gambar 3. 

 

 
 

   

 

A. B. C. D. 

Gambar 3. Flowchart dari algoritma random forest (A), K – nearest neighbor (B), support vector machine 

(C), dan multi-layer perceptro (D). 

 

Random forest 

Create random forest model digunakan untuk membangun model dengan menggunakan 

algoritma random forest dengan mengimport class sly yaitu numpy, matlab, dan sklearn. ensemble. 

Dengan menggunakan ensemble dapat menggabungkan sejumlah pohon keputusan (decision tree) 

untuk menghasilkan prediksi. Prediksi didapat melalui pengambilan hasil rata rata prediksi dari 

semua pohon dalam random forest, setiap pohon diberi bobot yang sama (Murugan et al., 2019). 

Define random forest parameters digunakan untuk memberikan penjelasan terkait parameter 

yang akan digunakan pada model Random Forest. Model ini terdiri dari jumlah pohon (n_estimator), 

kedalam maksimum pada setiap pohon (max_depth), jumlah maksimum fitur yang digunakan dalam 

setiap split (max_features) dan parameter lain yang sering digunakan. Untuk mendapatkan model 

performa yang lebih optimal digunakan parameter yang sudah diidentifikasikan pada pra – processing 

(Khanday & Dadvandipour, 2021). Pada pembuatan parameters didefinisikan ‘param_random’ yang 

berisikan {'n_estimators': [3, 4], 'max_depth': [3, 6, None], 'bootstrap': [True, False]}. 
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 Create gridsearchCV digunakan untuk membuat sebuah operasi GridSearchCV sehingga dapat 

menemukan sebuah kombinasi parameter yang ideal untuk model. Pada setiap kombinasi 

parameter, GridSearchCV ini akan melakukan kinerja model dengan mengukur ukuran seperti 

akurasi. Pengaturan parameter yang lebih optimal dibutuhkan untuk mendapatkan kinerja model 

yang terbaik dengan menggunakan pencarian grid. Parameter yang akan dioperasikan 

‘param_random, dengan jumlah fold cross validation ‘cv=3’, dan melakukan evaluasi score 

menggunakan ‘scoring = ‘accuracy’. Rumus yang digunakan disajikan pada Persamaan (1). 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑗𝑢𝑚𝑙𝑎ℎ 𝑝𝑟𝑒𝑑𝑖𝑘𝑠𝑖 𝑏𝑒𝑛𝑎𝑟

𝑗𝑢𝑚𝑙𝑎ℎ 𝑡𝑜𝑡𝑎𝑙 𝑝𝑟𝑒𝑑𝑖𝑘𝑠𝑖
                 (1) 

 

Fit GridSearchCV digunakan untuk operasi GridSearchCV yang telah dibuat sebelumnya 

untuk dilatih modelling dengan menggunakan dataset train. Dalam menentukan parameter yang 

memberikan hasil performa terbaik, dengan menggunakan GridSearchCV akan melatih model 

dengan menggunakan setiap kombinasi parameter yang diberikan. Predict labels digunakan setelah 

pembuatan GridSearchCV, dilakukan prediksi label pada data uji untuk digunakan model. Dengan 

menggunakan model tersebut, maka dapat memprediksi data baru setelah melatih model dengan 

parameter yang lebih optimal. Hasil akan disimpan pada label atau inisialisasi lainnya yang 

mengantisipasi target yang dituju. Confusion matriks pada algoritma random forest digunakan untuk 

evaluasi hasil kinerja model yang diusulkan. Perhitungan Confusion Matriks disajikan pada 

Persamaan (2), (3), (4), dan (5).  

 

 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 𝑉𝑎𝑙𝑢𝑒 =  
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝐹𝑁+𝑇𝑁
 × 100      (2) 

 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
       (3) 

 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
        (4) 

 𝐹1 𝑆𝑐𝑜𝑟𝑒 = 2 ×
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ×𝑟𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑟𝑒𝑐𝑎𝑙𝑙
      (5) 

 

 Di mana menurut Ahmadi et al. (2018), True Negative (TN) adalah jumlah data yang 

diklasifikasikan dengan benar sebagai negatif (kelas negatif) oleh model. Pada kasus ini, terdapat 

40.181 data yang diklasifikasikan dengan benar sebagai negatif. False Positive (FP) adalah jumlah 

data yang salah diklasifikasikan sebagai positif (kelas positif) oleh model. Pada kasus ini, terdapat 

345 data yang salah diklasifikasikan sebagai positif. False Negative (FN) adalah jumlah data yang 

salah diklasifikasikan sebagai negatif oleh model. Pada kasus ini, terdapat 202 data yang salah 

diklasifikasikan sebagai negatif. True Positive (TP) adalah jumlah data yang diklasifikasikan dengan 

benar sebagai positif oleh model. Pada kasus ini, terdapat 34.856 data yang diklasifikasikan dengan 

benar sebagai positif. Gambar 4 menyajikan model perhitungan Confusion Matriks. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4. Confusion Matriks 
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K – Nearest Neighbor 

 KNN adalah teknik machine learning yang dasar dan mudah untuk diimplementasikan 

(Mihoub et al., 2022). Algoritma ini digunakan untuk metode klasifikasi yang menggunakan jarak 

antara titik data untuk memprediksi label dari data yang belum diketahui (Mihoub et al., 2022; 

Wazirali, 2020). Pada KNN, label data baru ditentukan berdasarkan mayoritas label dari K 

terdekatnya (Wazirali, 2020). Parameter-parameter yang akan digunakan dalam model KNN 

didefinisikan. Beberapa parameter yang umum digunakan adalah jumlah tetangga terdekat yang 

akan digunakan untuk menentukan label (n_neighbors), metode penentuan bobot tetangga (weights), 

dan parameter jarak. Parameter yang akan dioptimasi akan didefinisikan ‘param_knn’ yang berisikan 

‘n_neighbors’ (jumlah tetangga terdekat) berjumlah [3, 5, 7], ‘weights’ (metode pembobotan) 

menggunakan ['uniform', 'distance'], dan ‘p’ (parameter jarak) berjarak [1, 2]. 

 Pada tahap create GridSearchCV, objek GridSearchCV untuk model KNN dibuat. 

GridSearchCV digunakan untuk mencari kombinasi parameter terbaik untuk model KNN. Dengan 

melakukan pencarian grid, dapat ditemukan kombinasi parameter terbaik yang menghasilkan 

performa model yang optimal. Rumus perhitungan scoring dapat dilihat pada rumus (5). Parameter 

yang akan dioptimasikan ‘param_knn’, dengan jumlah fold cross validation ‘cv=3’, dan melakukan 

evaluasi score menggunakan ‘scoring = ‘accuracy’. Proses perhitungan akurasi terjadi melalui 3-fold 

cross validation yang dilakukan oleh objek GridSearchCV. 

 Pada tahap Fit GridSearchCV, model menggunakan data latih dengan menggunakan objek 

GridSearchCV yang telah dibuat sebelumnya. GridSearchCV akan melakukan pelatihan model pada 

setiap kombinasi parameter yang ditentukan dan mencari parameter terbaik yang menghasilkan 

performa model terbaik (Nobakht et al., 2022). Pelatihan model KNN melibatkan membangun 

struktur data yang memungkinkan pencarian tetangga terdekat dengan cepat. 

 

Support Vector Machine 

 SVM adalah sebuah model yang digunakan untuk analisis regresi dan klasifikasi. SVM 

digunakan untuk masalah klasifikasi biner dan untuk masalah klasifikasi multikelas. SVM 

menggunakan titik data pelatihan terdekat dari setiap data untuk membangun satu atau lebih pada 

hyperplane untuk mengklasifikasikan data berdimensi tinggi. SVM terdapat satu kelas mencoba 

menghitung hyperplane yang sebagian kecil dari sampel data latih terdekat dari setiap data untuk 

membangun hyperplane untuk mengklasifikasikan data berdimensi tinggi (Hosseinzadeh et al., 2021).  

 Pada tahap define SVM parameters, didefinisikan parameter-parameter yang digunakan dalam 

model SVM. Parameter akan dilakukan optimasi pada mode SVM didefinisikan dalam bentuk 

dictionary ‘param_svm’ berisikan {'C': [0.1, 1, 10], 'gamma': [0.1, 1, 'scale']}, parameter yang dilakukan 

optimasi meliputi ‘c’ sebagai penalty parameter dan ‘gamma’ sebagai parameter kernel. Membuat 

objek GridSearchCV untuk model SVM. GridSearchCV digunakan untuk mencari kombinasi parameter 

terbaik untuk model SVM. Dengan melakukan pencarian grid, dan mencari kombinasi parameter 

terbaik yang menghasilkan performa model yang optimal. Data latih akan dimasukan dalam objek 

yang dibuat untuk GridSearchCV. Dalam pembuatan GridSearchCV akan melakukan optimasi pada 

parameter ‘param_svm’, dengan jumlah fold cross validation ‘cv=3’, dan melakukan evaluasi score 

menggunakan ‘scoring = ‘accuracy’. Proses perhitungan akurasi terjadi melalui 3-fold cross validation yang 

dilakukan oleh obyek GridSearchCV. Melatih model menggunakan data latih dengan menggunakan 

objek GridSearchCV yang telah dibuat sebelumnya. GridSearchCV akan melakukan pelatihan model 

pada setiap kombinasi parameter yang ditentukan dan mencari parameter terbaik yang menghasilkan 

performa model terbaik (Srihari et al., 2023). Pelatihan model SVM melibatkan mencari hyperplane 

optimal yang memaksimalkan margin dan meminimalkan kesalahan klasifikasi. 

 

Multi-Layer Perceptron 

 MLP adalah sebuah jaringan saraf tiruan yang memiliki beberapa lapisan input, lapisan 

output, dan lapisan tertutup. Setiap neuron menerima input dari neuron-neuron pada lapisan 

sebelumnya dan menghasilkan output yang kemudian diteruskan ke lapisan berikutnya. MLP 

digunakan untuk masalah klasifikasi dan regresi (Farzad & Gulliver, 2022). Pembuatan model MLP 

dengan menggunakan solver ‘lbfgs; solver ini digunakan untuk optimasi dan random_state diatur menjadi 

1. 

 Parameter-parameter yang akan digunakan didefinisikan dalam model MLP. Beberapa 

parameter yang umum digunakan adalah jumlah lapisan dan jumlah neuron dalam setiap lapisan, 

fungsi aktivasi yang digunakan oleh setiap neuron, dan metode optimasi yang digunakan untuk 
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melatih model. Penelitian ini mendefinisikan dalam bentuk dictionary ‘params_mlp’, dengan 

parameter yang dioptimasi yaitu ‘alpha’ (parameter untuk regularisasi) dan ‘hidden_layer_sizes’ (jumlah 

dan ukuran lapisan tersembunyi). Pada params_mlp berisikan pada 'alpha': [1e-5, 1e-3, 1e-1], dan untuk 

'hidden_layer_sizes': [(5, 2), (10, 5), (20, 10)]. Tahap berikutnya adalah membuat objek GridSearchCV 

untuk model MLP. GridSearchCV digunakan untuk mencari kombinasi parameter terbaik untuk model 

MLP. Dengan melakukan pencarian grid, dan mencari kombinasi parameter terbaik yang 

menghasilkan performa model yang optimal (Srihari et al., 2023). Data latih akan dimasukan dalam 

objek yang dibuat untuk GridSearchCV. Parameter yang di optimasi yaitu pada ‘params_mlp’, dengan 

menggunakan jumlah fold cross-validation ‘cv = 7’ dan untuk scoring yang digunakan untuk evaluasi 

‘scoring = accuracy’. Proses perhitungan akurasi terjadi melalui 7-fold cross validation yang dilakukan oleh 

objek GridSearchCV. Pelatihan model menggunakan data latih dengan menggunakan objek 

GridSearchCV yang telah dibuat sebelumnya. GridSearchCV akan melakukan pelatihan model pada 

setiap kombinasi parameter yang ditentukan dan mencari parameter terbaik yang menghasilkan 

performa model terbaik. Pelatihan model MLP melibatkan proses backpropagation yang 

mengoptimalkan bobot dan bias jaringan untuk meminimalkan fungsi loss (Rumelhart & McClelland, 

1987). Hasil keluaran dari lapisan tersembunyi disajikan pada Persamaan (6) dan (7). 

 

ℎ = 𝑎𝑐𝑡𝑖𝑣𝑎𝑡𝑖𝑜𝑛_𝑓𝑢𝑛𝑐𝑡𝑖𝑜𝑛 (𝑊𝑒𝑖𝑔ℎ𝑡_𝑚𝑎𝑡𝑟𝑖𝑥𝑖𝑛𝑝𝑢𝑡 + 𝑣𝑒𝑐𝑡𝑜𝑟 𝑏𝑖𝑎𝑠)   (6) 

 

𝑦 = 𝑎𝑐𝑡𝑖𝑣𝑎𝑡𝑖𝑜𝑛_𝑓𝑢𝑛𝑐𝑡𝑖𝑜𝑛 (𝑊𝑒𝑖𝑔ℎ𝑡_𝑚𝑎𝑡𝑟𝑖𝑥ℎ + 𝑣𝑒𝑐𝑡𝑜𝑟 𝑏𝑖𝑎𝑠)   (7) 

 

HASIL DAN PEMBAHASAN 

 Setelah dilakukannya beberapa pengimplementasian pengklasifikasi machine learning untuk 

berbagai macam metode, klasifikasi menggunakan Random Forest memiliki kinerja yang lebih optimal 

dibandingkan dengan metode lainnya seperti yang disajikan pada Tabel 1. Random Forest dilatih 

dengan 70% untuk data pelatihan dan untuk 30% pada data validasi. Penelitian ini menggunakan 8 

columns dari dataset yang terdapat 43 columns, Dengan menggunakan metode GridSearchCV 

menghasilkan akurasi yang lebih optimal. Parameter setiap model akan dilakukan optimasi dengan 

jumlah fold cross validation yang berbeda beda dan dilakukan evaluasi score menggunakan 

‘scoring=’accuracy’. Dengan menggunakan algoritma Random Forest untuk parameter akan dilakukan 

optimasi dengan oleh GridSearchCV, dengan jumlah fold cross validation sebesar 3, artinya perhitungan 

akurasi terjadi sebanyak 3-fold cross validation yang dilakukan oleh GridSearchCV, memberikan nilai 

hasil akurasi 99,42% pada akurasi train, 99.36% pada akurasi test, dan 99.41% pada akurasi 

keseluruhan. Dengan menggunakan algoritma K -Nearest Neighbor untuk parameter akan dilakukan 

optimasi dengan oleh GridSearchCV, dengan jumlah fold cross validation sebesar 3, artinya perhitungan 

akurasi terjadi sebanyak 3-fold cross validation yang dilakukan oleh GridSearchCV. memberikan nilai 

hasil akurasi 99% pada akurasi train, 99% pada akurasi test, dan 99% pada akurasi keseluruhan. Dengan 

menggunakan algoritma Support Vector Machine untuk parameter akan dilakukan optimasi dengan oleh 

GridSearchCV, dengan jumlah fold cross validation sebesar 3, artinya perhitungan akurasi terjadi 

sebanyak 3-fold cross validation yang dilakukan oleh GridSearchCV, memberikan nilai hasil akurasi 

99,43% pada akurasi train, 98,37% pada akurasi test, dan 98,37% pada akurasi keseluruhan. Dengan 

menggunakan algoritma Multi-Layer Perceptron untuk parameter akan dilakukan optimasi dengan oleh 

GridSearchCV, dengan jumlah fold cross validation sebesar 7, artinya perhitungan akurasi terjadi 

sebanyak 3-fold cross validasi yang dilakukan oleh GridSearchCV, memberikan nilai hasil akurasi 

93,93% pada akurasi train, 93,97% pada akurasi test, dan 93.97% pada akurasi keseluruhan. 

 

Tabel 1. Accuracy comparison of different models 

 Models 

RF MLP SVM KNN 

Train Accuracy 0,9942 0,9393 0,9943 0,99 
Test Accuracy 0,9936 0,9397 0,9837 0,99 
Accuracy 0,9941 0,9397 0,9837 0,99 
Precision 0,9910 0,9848 0,98 0,99 
Recall 0,9953 0,8857 0,98 0,99 

F1 Score 0,9931 0,9326 0,98 0,99 
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Pada Tabel 2 menyajikan perbandingan hasil dari metode yang diusulkan dengan hasil 

penelitian-penelitian sebelumnya. Berdasarkan Tabel 2, hasil penelitian dari metode yang diusulkan 

memiliki akurasi 99,41%. Hasil penelitian yang diusulkan memiliki tingkat akurasi yang lebih tinggi 

dari peneliti-peneliti sebelumnya. Hasil akurasi dari peneliti-peneliti sebelumnya yaitu Imamverdiyev 

dan Abdullayeva (2018) dengan akurasi 73,23%, Tang  et al. (2019) dengan akurasi 88,39%, Rusyaidi  

et al. (2022) dengan akurasi 88,39, Aslan (2022)  dengan akurasi 96,6%, Liu et al. (2021) dengan akurasi 

85,24, Ugwu  et al. (2021) dengan akurasi 86%,  dan Najar dan Naik (2022) dengan akurasi 97% (Tabel 

2).  

 

Tabel 2. Perbandingan akurasi 

 

Peneliti Akurasi 

Imamverdiyev & Abdullayeva (2018) 73,23% 

Tang et al. (2019) 88,39% 

Rusyaidi et al. (2022) 88,39% 

Aslan (2022) 96,60% 

Liu et al. (2021) 85,24% 

Ugwu et al. (2021) 86,00% 

Najar & Naik (2022) 97,00% 

Metode yang diusulkan 99,41% 

 

SIMPULAN 

Beberapa model machine learning digunakan dalam penelitian ini dalam mendeteksi sebuah 

inputan atau paket berupa serangan atau normal. Dengan mencoba beberapa model machine learning 

terdapat sebuah akurasi yang lebih optimal yaitu random forest. Metode ini menggunakan 

GridSearchCV untuk mencari parameter terbaik atau kombinasi parameter agar mendapatkan hasil 

yang lebih optimal. Hasil penelitian menunjukkan 99,42% pada data latih, 99,37% pada data tes, dan 

99,41% pada data uji dengan nilai f1 sebesar 99,32%. Penelitian ini juga menggunakan model lain 

yaitu KNN, SVM, MLP. Hasil terbaik akurasi sebesar 99,41%. Hasil ini lebih baik dibandingkan 

dengan hasil penelitian-penelitian sebelumnya. Setelah memberikan hasil yang lebih optimal, 

diharapkan metode yang diusulkan dapat bermanfaat untuk digunakan dalam mekanisme keamanan 

pada jaringan komputer untuk mendeteksi aktivitas mencurigakan. 
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