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Abstrak
Perkembangan dan kemajuan transasksi elektronik mengakibatkan perubahan keg-
iatan kehidupan manusia dalam berbagai bidang yang secara langsung telah mela-
hirkan bentuk-bentuk perbuatan hukum baru sehingga mengharuskan Indonesia 
membentuk pengaturan mengenai pengelolaan transasksi elektronik. Tujuan dari 
penelitian ini adalah untuk mengetahui latar belakang lahirnya kebijakan hukum 
pidana mengenai transasksi elektronik dan untuk mengetahui formulasi pengatu-
ran tindak pidana mengenai transaski elektronik di dalam Undang-Undang Nomor 
19 Tahun 2019 TentangInformasi Dan Transaksi Elektronik (UU ITE). Hasil dari pe-
nelitian ini menunjukan, bahwa latar belakang lahirnya kabijakan hukum pidana 
dibidang transaksi elektronik adalah adanya perkembangan kejahatan melalui sis-
tem elektronik di dalam masyarakat. Meskipun kejahatan melalui sistem elektronik  
tersebut bersifat virtual namun dapat dikatagorikan sebagai tindakan atau perbuatan 
hukum yang nyata. Secara yuridis perbuatan hukum di ruang siber ini diatur dalam 
UU ITE. UU ITE ini merupakan pendekatan hukum  yang bersifat mutlak untuk 
menjaga keamanan di ruang siber dan mengahsilkan  kepastian hukum persoalan 
pemamfaatan teknologi.

Abstract
The development and progress of electronic transactions has resulted in changes in 
the activities of human life in various fields which have directly given rise to new 
forms of legal action that require Indonesia to form arrangements regarding electronic 
transaction management. The purpose of this study is to find out the background of 
the birth of criminal law policies regarding electronic transactions and to find out the 
formulation of criminal acts regarding electronic transactions in Law Number 19 of 
2019 concerning Information and Electronic Transactions (ITE Law). The results of this 
study indicate that the background of the birth of the criminal law policy in the field 
of electronic transactions is the development of crime through electronic systems in 
society. Although crime through an electronic system is virtual, it can be categorized 
as a real legal act or action. Juridically, legal actions in this cyber space are regulated 
in the ITE Law. This ITE Law is an absolute legal approach to safeguard security in cy-
berspace and produce legal certainty on technology utilization issues.
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1.	Pendahuluan 
Dewasa ini, Indonesia telah berada 

disebuah era yang sarat akan Teknologi In-
formasi. Kemajuan Teknologi Informasi telah 
memberikan sumber (resources) informasi 
yang amat luas dari apa yang dimilki manu-
sia sebelumnya (Rizal, 2019). Semakin inten-
sifnya perkembangan teknologi informasi di 
Indonesia tidak lepas dengan adanya dukun-
gan infrastruktur yang telah gencar-gencarnya 
dibangun oleh pemerintahan Jokowi-Jusuf 
Kalla. Pemamfaatan teknologi informasi telah 
mengubah pola prilaku masyarakat maupun 
peradaban manusia secara global (Raodia, 
2019). Perkembangan Teknologi Informasi 
telah menyebabkan hubungan dunia men-
jadi tanpa batas (borderless) sehingga me-
nyebabkan perubahan sosial, ekonomi dan 
budaya secara signifikan dan berlangsung de-
mekian cepat (Jaya, 2018).

Perkembangan ilmu pengetahuan dan 
teknologi yang telah melintasi batas negara 
tersebut, merupakan suatu pencapaian dan 
pemutakhiran dalam globalisasi keilmuan, di 
mana di satu sisi mampu mengupayakan pe-
manfaatan ilmu dan teknologi untuk tujuan 
kemaslahatan dan di sisi lain mampu meng-
hancurkan peradaban yang telah dimiliki ma-
nusia (Angeliawati, 2019; Ismayani, 2014).

Perkembangan Teknologi Informasi de-
wasa ini, memiliki dampak positif dan dam-
pak negatif. Dampak positif dari perkemban-
gan Teknologi Informasi salah satunya seperti 
yang disebutkan diatas yaitu membuat hu-
bungan antara manusia yang satu dengan 
yang lainnya menjadi tampa batas, selain itu 
juga perkembangan teknologi informasi me-
rupakan sebuah trend yang mana tidak dapat 
dibendung lagi (Hastarini & Andini, 2019; 
Kartika, 2019). Era globalisasi telah mengan-
tar perkembangan teknologi informasi masuk 
diberbagai aspek kehidupan manusia. Hadi-
rnya Teknologi Informasi dengan “segudang” 
kecanggihan dan kemudahan yang melekat 
padanya mampu membawa manusia kesebu-
ah tatanan yang memiliki standar serta kuali-
tas hidup yang sejahtera (Yusman & Magfirah, 
2018). Untuk itu, perlu pemerataan pemaha-
man akan Teknologi Informasi sebagai dasar 
pijakan memasuki era globalisasi untuk men-

capai kesejahteraan masyarakat (Putra, 2016; 
Raodia, 2019; Rizal, 2019). Dampak negatif 
dari perkembangan teknologi informasi ada-
lah memunculkan jenis kejahatan baru ber-
dimensi teknologi. Sangatlah wajar jikalau 
Teknologi Informasi dewasa ini menjadi pe-
dang bermata dua karena selain memberikan 
kontribusi bagi peningkatan kesejahteraan, 
kemajuan dan peradaban manusia, sekaligus 
menjadi sarana efektif perbuatan melawan 
hukum berdimensi teknologi (Ismail, 2019).

Dampak negatif dari perlembangan 
teknologi informasi seperti disebutkan diatas 
telah mendorong lahirya rezim hukum baru 
yang dikenal dengan kejahatan teknologi 
informasi (cyber crime), secara internasional 
digunakan untuk istilah hukum terkait keja-
hatan dengan pemamfaatan teknologi, ter-
masuk didalamnya tindak pidana dibidang 
transaksi elektronik (Mastur, 2016).

Permasalahan hukum yang seringkali 
dihadapi dalam tindak pidana transaksi elekt-
ronik adalah terkait penyampaian informasi, 
komunikasi atau transaksi secara elektronik, 
khususnya dalam hal pembuktian dan hal 
terkait dengan perbuatan hukum yang dilak-
sanakan melalui sistem elektronik (Hartanto, 
2016). Sistem elektronik adalah sistem kom-
puter dalam arti luas, yang tidak hanya men-
cakup perangkat keras atau perangkat lunak 
komputer, tetapi juga mencakup jaringan te-
lekomunikasi dan sistem komunikasi elektro-
nik (Mastur, 2016; Rahmanto, 2019).

Dewasa ini, di dalam perkembangan 
tindak pidana terkait transaksi elektronik ter-
dapat faktor yang sangat penting yaitu faktor 
pembuktian, mengingat informasi bukan saja 
belum terakomodasi dalam sistem hukum 
acara Indonesia secara komprehensif, me-
lainkan juga ternyata bukti tersebut rentan 
untuk diubah, disadap, dipalsukan dan diki-
rim ke berbagai penjuru dunia dalam waktu 
singkat. Dengan demikian, faktor pembukti-
an dalam tindak pidana transaksi elektronik 
memiliki dampak yang kompleks dan rumit 
(Djanggih & Hipan, 2018).

Mengingat penelitian mengenai tin-
dak pidana terkait transaksi elektronik telah 
banyak dilakukan sebelumnya seperti yang 
dilakukan oleh Mastur ditahun 2016 yang 
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melakukan penelitian mengenai implemen-
tasi UU ITE (Mastur, 2016) dan Hendy Su-
madi ditahun 2015 yang melakukan peneliti-
an mengenai kendala dalam menanggulangi 
tindak pidana penipuan transaksi elektronik 
(Sumadi, 2016). Berdasarkan penelitian se-
belumnya, terdapat perbedaan fokus pene-
litian yang akan dilakukan oleh penulis den-
gan penelitian yang sudah ada. Walaupun 
sama-sama mengambil tema tentang tindak 
pidana transaksi elektronik, namun penulis 
lebih menekankan pada sisi latar belakang 
belakang hadirnya kebijakan hukum pidana 
terkait transaksi elektronik dan kebijakan for-
mulasi pengaturan tindak pidananya. 

Dari paparan latar belakang di atas 
maka penulis merumuskan permasalahan 
sebagai berikut yaitu pertama, Apa yang me-
latar belakangi hadirnya kebijakan hukum 
pidana dibidang transaksi elektronik ? dan 
kedua, Bagaimana kebijakan formulasi pen-
gaturan tindak pidana di bidang transaksi 
elektronik menurut UU ITE ?. Tujuan pene-
litian ini merupakan cerminan terhadap ma-
salah yang muncul dalam penulisan diatas, 
maka tujuan yang ingin dicapai adalah untuk 
mengetahui latar belakang hadirnya kebija-
kan hukum pidana dibidang transaksi elekt-
ronik dan mengetahui kebijakan formulasi 
pengaturan tindak pidana dibidang transaksi 
elektronik menurut UU ITE.

2.	Metode Peneltian
Metode Penelitian yang dipakai dalam 

penelitian ini bersifat doktrinal yaitu meng-
gunakan metode penelitian hukum normatif 
(normative legal research), dengan menggu-
nakan pendekatan statute approach. Yang 
dimaksud dengan statute approach adalah 
pendekatan yang didasarkan pada penelaa-
han peraturan hukum yang terkait dengan 
masalah yang dibahas. Peraturan hukum ter-
sebut adalah data sekunder, yaitu data yang 
diperoleh secara tidak langsung sumbernya 
atau objek penelitiannya berupa bahan hu-
kum primer, sekunder dan tersier.  Pengum-
pulkn data didalam memecahkan permasala-
han ini, dilakukan dengan studi dokumenter 
atau studi kepustakaan (library research), 
yang kemudian dianalisis secara kualitatif. 

Teknik analisis ini merupakan teknik yang 
mana bahan-bahan atau literatur-literatur hu-
kum tersebut akan dipelajari sehingga dapat 
memberikan gambaran-gambaran tentang 
topik penelitian sehingga membantu penulis  
membuat suatu kesimpulan yang benar.

3.	Hasil Penelitian dan Pembahasan

Latar Belakang Hadirnya Kebijakan Hukum 
Pidana Dibidang Transaksi Elektronik

Akibat adanya globalisasi teknologi 
informasi mengharuskan Indonesia seba-
gai bagian dari masyarakat informasi dunia 
membentuk pengaturan mengenai penge-
lolaan informasi dan transaksi elektronik. 
Pengelolaan ini harus dilakukan secara opti-
mal, merata serta menyebar ke seluruh lapi-
san masyarakat guna mensejahterakan serta 
mencerdaskan kehidupan bangsa (Dwicky 
Cahyadi, 2019; Mastur, 2016). Perkemban-
gan teknologi informasi yang sedemikian 
pesat telah menyebabkan perubahan pola 
hidup masyarakat diberbagai aspek kehidu-
pan, sehingga menimbulkan lahirnya bentuk-
bentuk kejahatan baru yang belum diatur 
oleh hukum konvensional. Kejahatan me-
lalui media sistem elektronik, yang disebut 
juga dengan cyber space, meskipun bersifat 
virtual dapat dikategorikan sebagai tindakan 
atau perbuatan hukum yang nyata. Secara 
yuridis kegiatan pada ruang siber tidak dapat 
didekati dengan ukuran dan kualifikasi hu-
kum konvensional saja, dikarenakan terlalu 
banyak kesulitan serta banyaknya hal yang 
lolos dari pemberlakuan hukum jika cara ini 
ditempuh (Jaya, 2018). Kegiatan dalam ruang 
siber adalah kegiatan virtual yang sangat ber-
dampak sangat nyata meskipun alatbuktinya 
bersifat elektronik. Dengan demikian, subjek 
pelakunya harus dikualifikasikan pula sebagai 
orang yang telah melakukan perbuatan hu-
kum secara nyata (Hartanto, 2016).

Semakin berkembangnya kejahatan di 
Indonesia, sehingga mengharuskan hukum 
untuk berkembang pula agar fungsinya seba-
gai sarana pemberi rasa aman dapat terpe-
nuhi (Rofiq, Disemadi, & Jaya, 2019). Maka 
dari itu, perlu adanya kebijakan hukum dari 
pemerintah untuk menagani masalah terse-
but. Kebijakan tersebut merupakan pende-



Pandecta. Volume 15. Number 1. June 2020 Page 111-120

114


katan hukum untuk menjaga keamanan di 
cyber space. Unruk mengatasi keamanan 
dalam penyelenggaraan sistem secara elekt-
ronik, pendekatan hukum bersifat mutlat ka-
rena tanpa kepastian hukum, persoalan pe-
mamfaatan teknologi menjadi tidak optimal 
(Djanggih & Qamar, 2018). 

Kebijakan secara terminologi, bersal 
dari istilah Bahasa Inggris yaitu policy dan Ba-
hasa Belanda politiek. Menurut Barda Nawa-
wi Arif dalam bukunya yang berjudul Bunga 
Rampai Kebijakan Hukum Pidana menyebut-
kan, istilah “kebijakan hukum pidana” dapat 
disebut dengan politik hukum pidana, yang 
dalam kepustakaan asing istilah ini dikenal 
sebagai penal policy, criminal law policy atau 
strafrechtpolitiek (Jaya, 2018; Muthia & Ari-
fin, 2019). Istilah-istilah tersebut dapat diarti-
kan sebagai prinsip-prinsip umum yang ber-
fungsi mengarahkan pemerintah termasuk 
penegak hukum dalam mengelola, mengatur 
dan menyelesaikan urusan-urusan publik 
atau bidang-bidang penyususnan peraturan 
dan mengalokasikan peraturan dalam suatu 
tujuan yang sifatnya umum dan mengarah 
pada upaya mewujudkan kesejahteraan dan 
kemakmuran rakyat.

Lahirnya UU No. 11 Tahun 2008 Ten-
tang Iformasi dan Transaksi Elektronik (UU 
ITE)   merupakan kebijakan hukum dari pe-
merintah dalam menjawab atas munculnya 
jenis kejahatan baru seperti tindak pidana 
dibidang transaksi elektronik di Indonesia. 
UU ITE ini adalah undang-undang pertama 
di bidang teknologi informasi dan transak-
si elektronik sebagai produk legislasi yang 
sangat dibutuhkan dan menjadi pionir yang 
meletakan dasar pengetahuan dibidang pe-
mamfaatan teknologi informasi dan transaksi 
elektronik. Kebijakan lahirnya UU ITE meru-
pakan upaya penanggulangan kejahatan me-
lalui hukum pidana itu sendiri. 

Penggunaan hukum pidana dalam 
mengatur masyarakat pada hakekatnya me-
rupakan bagian dari suatu langkah kebijakan. 
Selanjutnya untuk menentukan bagaimana 
suatu langkah yang rasional dalam melaku-
kan kebijakan tidak pula dipisahkan dari tu-
juan kebijakan pembangunan itu sendiri se-
cara integral. Dengan demikan dalam usaha 

untuk menentukan suatu kebijakan apapun, 
selalu terkait dan tidak terlepas dari tujuan 
pembangunan nasional itu sendiri yaitu ba-
gaimana mewujudkan kesejahteraan bagi 
masyarakat (Jaya, 2018; Raodia, 2019). Upa-
ya penanggulangan kejahatan secara garis 
besar dapat dibagi dua jalur, yaitu jalur penal 
(hukum pidana) dan lewat jalur non penal (di 
luar hukum pidana). Sarana kebijakan pe-
nanggulangan kejahatan dilakukan dengan 
menggunakan sarana penal, maka kebijakan 
hukumpidana (penal policy) harus diperhati-
kan dan mengarah pada tercapainya tujuan 
dari kebijakan sosial berupa social walfaredan 
social defence (Arief, 2007). Penanggulangan 
kejahatan harus mempunyai keseimbangan 
antara sarana penal dan non penal. Dilihat 
dari sudut pandang politik kriminal, kebija-
kan paling strategis yaitu melalui sarana non 
penal karena lebih bersifat preventif (Alvioli-
ta & Arief, 2019; Sumadi, 2016). Walaupun 
demikian kebijakan penal tetap diperlukan 
dalam penanggulangan kejahatan, karena 
hukum pidana merupakan salah satu kebija-
kan sosial untuk menyalurkan ketidaksukaan 
masyarakat (social dislike) atau pencelaan / 
kebencian sosial (social disapproval / social 
abhorrence) yang sekaligus juga diharapkan 
menjadi sarana perlindungan sosial (social 
defence) (Saragih & Lubis, 2019).

Seperti disebutkan di atas, UU ITE ini 
adalah produk legislasi yang sangat dibu-
tuhkan dan menjadi pionir yang meletakan 
dasar pengetahuan dibidang pemamfaatan 
teknologi informasi dan transaksi elektro-
nik. Namun pada kenyataanya, perjalanan 
implementasi dari UU ITE mengalami perso-
alan-persoalan (Jaya, 2018). Untuk menjaga 
ketahanan dan keamanan dari ancaman cy-
ber crime baik dari dalam maupun dari luar 
Indonesia, maka dari itu selain menciptakan 
UU ITE perlu adanya pemaksimalan fung-
si aparat hukum dan sumber daya manusia 
(SDM) yang memiliki kemampuan dibidang 
teknoligi informasi. Selain itu untuk memini-
malisir cyber crime perlu kesadaran masyara-
kat sebagai poin penting dalam tindak pidana 
dibidang transaksi elektronik (Mastur, 2016).   

UU No. 11 Tahun 2008 telah menga-
lami perubahan menjadi UU No. 19 Tahun 
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2016 Tentang Perubahan Atas Undang-Un-
dang No.11 Tahun 2008 Tentang Informasi 
dan Transaksi Elektronik. Pertimbangan dila-
kukannya perubahan dilihat dari konsideran 
menimbang huruf a, dimana menyebutkan 
bahwa untuk menjamin pengakuan serta 
penghormatan atas hak dan kebebasan orang 
lain dan untuk memenuhi tuntutan yang adil 
sesuai dengan pertimbangan kemanan dan 
ketertiban umum dalam suatu masyarakat 
yang demokratis perlu dilakukan peruba-
han terhadap Undang-Undang Nomor 11 
Tahun 2008 Tentang Informasi dan Transaski 
Elektronik agar terwujud keadilan, ketertiban 
umum dan kepastian hukum.

Perubahan UU ITE memiliki mamfaat 
terhadap tindak pidana dibidang transaksi 
elektronik yaitu, dimaksudkan untuk mem-
berikan dasar hukum mengenai kekuatan 
hukum mengenai alat bukti elektronik dan 
syarat formil dan materil alat bukti elektronik 
agar dapat diterima di persidangan. UU ITE 
mengatur bahwa Informasi Elektronik dan/
atau Dokumen Elektronik dan/atau hasil ce-
takannya merupakan alat bukti hukum yang 
sah. Penjelasan lebih lanjut menyebutkan 
keberadaan alat bukti diatas dimaksudkan 
untuk memeberikan kepastian hukum dalam 
pembuktian terhadap tindak pidana dibi-
dang transaksi elektronik (Hastarini & Andi-
ni, 2019; Ismail, 2019). Ketentuan mengenai 
alat bukti tersebut secara tidak langsung me-
nambah jenis alat bukti baru yang tidak dia-
tur  dalam hukum acara pidana di Indonesia.

Hadirnya UU ITE dapat dikatakan me-
lengkapi Kitap Undang-Undang Hukum Aca-
ra Pidana (KUHAP) yang telah ada, dimana 
UU ini mengatur mengenai hukum acara 
terkait penyidikan oleh aparat penegak hu-
kum seperti kepolisian dan kejaksaan. UU 
ini memberikan paradigma baru terhadap 
upaya penegakan hukum dalam rangka me-
minimalkan potensi abuse of power, sehingga 
sangat bermamfaat dalam rangka memberi-
kan jaminan dan kepastian hukum (Hartanto, 
2016; Mastur, 2016). Kaitannya dengan me-
minimalkan potensi abuse of power UU ITE 
ini menyebutkan penyidikan dibidang tekno-
logi informasi dan transaksi elektronik dila-
kukan dengan memperhatikan perlindungan 

terhadap privasi, kerahasiaan, kelancaran 
layanan publik, integritas data atau keutu-
han data sesuai dengan ketentuan peraturan 
perundang-undangan. Kemudian UU ITE 
ini juga menyebutkan dalam hal melakukan 
penggeledahan dan/atau penyitaan terhadap 
sistem elektronik yang terkait dugaan tindak 
pidana harus dilakukan atas izin ketua pen-
gadilan negeri setempat.

Pengaturan Tindak Pidana Dibidang Tran-
saksi Elektronik Menurut UU ITE

Kebijakan menetapkan perbuatan yang 
semula bukan tindak pidana menjadi suatu 
tindak pidana disebut kebijakan krimina-
lisasi, dimana kebijakan ini adalah bagian 
dari criminal policy atau kebijakan kriminal 
dengan menggunakan sarana hukum pidana 
(penal). Oleh karena itu, kebijakan ini terma-
suk bagian dari kebijakan hukum pidana atau 
penal policy khususnya kebijakan berkaitan 
formulasinya (Djanggih & Qamar, 2018; Su-
madi, 2016).

Seperti telah disebutkan sebelumnya 
bahwa kebijakan pemerintahan Indonesia 
dengan diundangkannya UU ITE merupakan 
dasar hukum pertama yang mengatur dunia 
siber atau cyber law. Dalam pembahasan se-
belumnya muatan dan cakupan dari UU ITE 
ini sangat luas dalam membahas pengaturan 
di dunia maya seperti perluasan alat buk-
ti elektronik sama halnya dengan alat bukti 
didalam KUHAP. Menurut Sudarto, dalam 
bukunya yang berjudul Hukum dan Hukum 
Pidana menyebutkan kebijakan formulasi hu-
kum pidana harus memperhatikan beberapa 
hal, termasuk kebijakan kriminalisasi dalam 
UU ITE perlu memperhatikan hal-hal sebagai 
berikut (Sumadi, 2016):

a.	 Penggunaan hukum pidana harus 
memperhatikan tujuan pembangunan 
nasional, yaitu mewujudkan 
masyarakat adil makmur yang merata 
materiil dan spiritual berdasarkan 
Pancasila;

b.	 Sehubungan dengan ini (penggunaan) 
hukum pidana bertujuan untuk 
menanggulangi kejahatan dan 
mengadakan pengugeran terhadap 
tindakan penanggulangan itu sendiri, 
demi kesejahteraan dan pengayoman 
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masyarakat;
c.	 Perbuatan yang diusahakan untuk 

dicegah atau ditanggulangi dengan 
hukum pidana harus merupakan 
perbuatan yang tidak dikehendaki 
yaitu perbuatan yang mendatangkan 
kerugian (materil dan spirituil) atas 
warga masyarakat;

d.	 Penggunaan hukum pidana harus pula 
memperhitungkan prinsip biaya dan 
hasil (cost and banefit principle); dan

e.	 Penggunaan hukum pidana harus 
pula memperhatikan kapasitas 
atau kemampuan daya kerja dari 
badanbadan penegak hukum yaitu 
jaringan sampai ada kelampauan daya 
kerja dari badan-badan penegak hukum 
yaitu jaringan sampai ada kelampauaan 
beban tugas (overblasting).
Kebijakan formulasi pengaturan tin-

dak pidana dibidang transaksi elektronik di 
Indonesia diatur dalam UU ITE yang bersifat 
khusus atau lex specialist. Kebijakan hukum 
terkait Ketentuan Pidana tindak pidana di-
bidang transaksi elektronik tertuang dalam 
Pasal 45 hingga Pasal 52 UU ITE juncto Pasal 
27 hingga Pasal 37 UU ITE mengenai Perbua-
tan Yang Dilarang. Adapaun isi dari Pasal 27 
sampai dengan Pasal 37 UU ITE adalah seba-
gai berikut:

Pasal 27  ayat (1) menyebutkan Setiap 
Orang dengan sengaja dan tanpa hak men-
distribusikan dan/atau mentransmisikan dan/
atau membuat dapat diaksesnya Informa-
si Elektronik dan/atau Dokumen Elektronik 
yang memiliki muatan yang melanggar kesu-
silaan; Pasal 27 ayat (2) menyebutkan Setiap 
Orang dengan sengaja dan tanpa hak men-
distribusikan dan/atau mentransmisikan dan/
atau membuat dapat diaksesnya Informasi 
Elektronik dan/atau Dokumen Elektronik 
yang memiliki muatan perjudian; Pasal 27 
ayat (3) menyebutkan Setiap Orang dengan 
sengaja dan tanpa hak mendistribusikan dan/
atau mentransmisikan dan/atau membuat 
dapat diaksesnya Informasi Elektronik dan/
atau Dokumen Elektronik yang memiliki 
muatan penghinaan dan/atau pencemaran 
nama baik; dan Pasal 27 ayat (4) menyebut-
kan Setiap Orang dengan sengaja dan tanpa 

hak mendistribusikan dan/atau mentransmi-
sikan dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang memiliki muatan pemerasan 
dan/atau pengancaman.

Pasal 28 ayat (1) menyebutkan Setiap 
Orang dengan sengaja dan tanpa hak me-
nyebarkan berita bohong dan menyesatkan 
yang mengakibatkan kerugian konsumen da-
lam Transaksi Elektronik dan Pasal 28 ayat (2) 
menyebutkan Setiap Orang dengan sengaja 
dan tanpa hak menyebarkan informasi yang 
ditujukan untuk menimbulkan rasa kebenci-
an atau permusuhan individu dan/atau ke-
lompok masyarakat tertentu berdasarkan atas 
suku, agama, ras, dan antargolongan (SARA).

Pasal 29 menyebutkan Setiap Orang 
dengan sengaja dan tanpa hak mengirim-
kan Informasi Elektronik dan/atau Dokumen 
Elektronik yang berisi ancaman kekerasan 
atau menakut-nakuti yang ditujukan secara 
pribadi.

Pasal 30  ayat (1) menyebutkan Se-
tiap Orang dengan sengaja dan tanpa hak 
atau melawan hukum mengakses Komputer 
dan/atau Sistem Elektronik milik Orang lain 
dengan cara apa pun; Pasal 30 ayat (2) me-
nyebutkan Setiap Orang dengan sengaja dan 
tanpa hak atau melawan hukum mengakses 
Komputer dan/atau Sistem Elektronik dengan 
cara apa pun dengan tujuan untuk mempe-
roleh Informasi Elektronik dan/atau Doku-
men Elektronik; dan  Pasal 30 ayat (3) me-
nyebutkan Setiap Orang dengan sengaja dan 
tanpa hak atau melawan hukum mengakses 
Komputer dan/atau Sistem Elektronik dengan 
cara apa pun dengan melanggar, menerobos, 
melampaui, atau menjebol sistem pengama-
nan. Penjelasan dari Pasal 30 ayat (2) yaitu 
secara teknis perbuatan yang dilarang seba-
gaimana dimaksud pada ayat ini dapat dila-
kukan, antara lain dengan:

a.	 Melakukan komunikasi, mengirimkan, 
memancarkan atau sengaja berusaha 
mewujudkan hal-hal tersebut kepada 
siapa pun yang tidak berhak untuk 
menerimanya; atau

b.	 Sengaja menghalangi agar informasi 
dimaksud tidak dapat atau gagal 
diterima oleh yang berwenang 
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menerimanya di lingkungan 
pemerintah dan/atau pemerintah 
daerah.
Pasal 31 ayat (1) menyebutkan Setiap 

Orang dengan sengaja dan tanpa hak atau 
melawan hukum melakukan intersepsi atau 
penyadapan atas Informasi Elektronik dan/
atau Dokumen Elektronik dalam suatu Kom-
puter dan/atau Sistem Elektronik tertentu mi-
lik Orang lain; Pasal 31 ayat (2) menyebutkan 
Setiap Orang dengan sengaja dan tanpa hak 
atau melawan hukum melakukan intersep-
si atas transmisi Informasi Elektronik dan/
atau Dokumen Elektronik yang tidak bersifat 
publik dari, ke, dan di dalam suatu Kompu-
ter dan/atau Sistem Elektronik tertentu milik 
Orang lain, baik yang tidak menyebabkan 
perubahan apa pun maupun yang menye-
babkan adanya perubahan, penghilangan, 
dan/atau penghentian Informasi Elektronik 
dan/atau Dokumen Elektronik yang sedang 
ditransmisikan; Pasal 31 ayat (3) menyebut-
kan Ketentuan sebagaimana dimaksud pada 
ayat (1) dan ayat (2) tidak berlaku terhadap 
intersepsi atau penyadapan yang dilakukan 
dalam rangka penegakan hukum atas per-
mintaan kepolisian, kejaksaan, atau institu-
si lainnya yang kewenangannya ditetapkan 
berdasarkan undang-undang; dan Pasal 31 
ayat (4) menyebutkan Ketentuan lebih lan-
jut mengenai tata cara intersepsi sebagai-
mana dimaksud pada ayat (3) diatur dengan 
undang-undang. Kaitannya dengan Pasal 31 
ayat (1) mengenai intersepsi dan penyada-
pan, UU ITE memberikan penjelasan yaitu 
intersepsi atau penyadapan adalah kegiatan 
untuk mendengarkan, merekam, memb-
elokkan, mengubah, menghambat, dan/atau 
mencatat transmisi Informasi Elektronik dan/
atau Dokumen Elektronik yang tidak bersifat 
publik, baik menggunakan jaringan kabel ko-
munikasi maupun jaringan nirkabel, seperti 
pancaran elektromagnetis atau radio fre-
kuensi.

Pasal 32  ayat (1) menyebutkan Setiap 
Orang dengan sengaja dan tanpa hak atau 
melawan hukum dengan cara apa pun men-
gubah, menambah, mengurangi, melakukan 
transmisi, merusak, menghilangkan, memin-
dahkan, menyembunyikan suatu Informa-

si Elektronik dan/atau Dokumen Elektronik 
milik Orang lain atau milik publik; Pasal 32 
ayat (2) menyebutkan Setiap Orang dengan 
sengaja dan tanpa hak atau melawan hukum 
dengan cara apa pun memindahkan atau 
mentransfer Informasi Elektronik dan/atau 
Dokumen Elektronik kepada Sistem Elektro-
nik Orang lain yang tidak berhak; dan Pasal 
32 ayat (3) menyebutkan Terhadap perbua-
tan sebagaimana dimaksud pada ayat (1) 
yang mengakibatkan terbukanya suatu Infor-
masi Elektronik dan/atau Dokumen Elektro-
nik yang bersifat rahasia menjadi dapat diak-
ses oleh publik dengan keutuhan data yang 
tidak sebagaimana mestinya.

Pasal 33 menyebutkan Setiap Orang 
dengan sengaja dan tanpa hak atau melawan 
hukum melakukan tindakan apa pun yang 
berakibat terganggunya Sistem Elektronik 
dan/atau mengakibatkan Sistem Elektronik 
menjadi tidak bekerja sebagaimana mestinya.

Pasal 34  ayat (1) menyebutkan Setiap 
Orang dengan sengaja dan tanpa hak atau 
melawan hukum memproduksi, menjual, 
mengadakan untuk digunakan, mengimpor, 
mendistribusikan, menyediakan, atau memi-
liki: a).Perangkat keras atau perangkat lunak 
Komputer yang dirancang atau secara khusus 
dikembangkan untuk memfasilitasi perbua-
tan sebagaimana dimaksud dalam Pasal 27 
sampai dengan Pasal 33 dan b).Sandi lewat 
Komputer, Kode Akses, atau hal yang sejenis 
dengan itu yang ditujukan agar Sistem Elekt-
ronik menjadi dapat diakses dengan tujuan 
memfasilitasi perbuatan sebagaimana dimak-
sud dalam Pasal 27 sampai dengan Pasal 33; 
dan Pasal 34 ayat (2) menyebutkan Tindakan 
sebagaimana dimaksud pada ayat (1) bukan 
tindak pidana jika ditujukan untuk melaku-
kan kegiatan penelitian, pengujian Sistem 
Elektronik, untuk perlindungan Sistem Elekt-
ronik itu sendiri secara sah dan tidak mela-
wan hukum.

Pasal 35 menyebutkan Setiap Orang 
dengan sengaja dan tanpa hak atau melawan 
hukum melakukan manipulasi, penciptaan, 
perubahan, penghilangan, pengrusakan In-
formasi Elektronik dan/atau Dokumen Elekt-
ronik dengan tujuan agar Informasi Elektro-
nik dan/atau Dokumen Elektronik tersebut 
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dianggap seolah-olah data yang otentik.
Pasal 36 menyebutkan Setiap Orang 

dengan sengaja dan tanpa hak atau melawan 
hukum melakukan perbuatan sebagaimana 
dimaksud dalam Pasal 27 sampai dengan 
Pasal 34 yang mengakibatkan kerugian bagi 
Orang lain.

Pasal 37 menyebutkan Setiap Orang 
dengan sengaja melakukan perbuatan yang 
dilarang sebagaimana dimaksud dalam Pasal 
27 sampai dengan Pasal 36 di luar wilayah 
Indonesia terhadap Sistem Elektronik yang 
berada di wilayah yurisdiksi Indonesia.

Perbuatan-perbuatan di atas sangat 
berhubungan dengan pemamfaatan tekno-
logi yang berkenaan dengan informasi, sis-
tem informasi atau information system, serta 
sistem komunikasi yang merupakan sarana 
menyampaikan/pertukaran informasi lainnya 
atau transmitter/originator to recipient (Har-
tanto, 2016; Ismayani, 2014; Sumadi, 2016). 
Secara garis besar tindak pidana dibidang 
transaksi elektronik terdiri dari 2 (dua) jenis, 
yaitu kejahatan menggunakan teknologi atau 
sistem transaksi elektronik sebagai fasilitas 
dan kejahatan yang menjadikan sistem dan 
fasilitas transaksi elektronik sebagai sasaran 
(Alviolita & Arief, 2019; Angeliawati, 2019; 
Djanggih & Qamar, 2018). Berkaitan dengan 
tindak pidana dibidang transaksi elektronik, 
UU ITE menyebutkan pengertian dari tran-
saksi elektronik yaitu perbuatan hukum yang 
dilakukan dengan menggunakan komputer, 
jaringan komputer dan/atau media elektro-
nik lainya. 

Secara umum UU ITE merupakan dasar 
hukum perbuatan-perbuatan yang kaitannya 
dengan pemamfaatan transaski elektronik. 
Adanya UU ITE mengharuskan perbuatan-
perbuatan tersebut berlandaskan beberapa 
asas yaitu asas asas kepastian hukum, asas 
mamfaat, asas kehati-hatian, asas itikad baik 
dan asas kebebasan memilih teknologi atau 
netral teknologi. Adapun penjelasan asas-
asas tersebut adalah sebagai berikut:

a.	 Asas kepastian hukum berarti 
landasan hukum bagi pemamfaatan 
Teknologi Informasi dan Transaksi 
Elektronik serta segala sesuatu yang 
mendukung penyelenggaraannya yang 

mendapatkan pengakuan hukum di 
dalam dan di luar pengadilan;

b.	 Asas mamfaat berart asas bagi 
pemafaatan Teknologi Informasi dan 
Transaski Elektronik diuapayakan 
untuk mendukung proses berinformasi 
sehingga dapat meningkatkan 
kesejahteraan masyarakat;

c.	 Asas kehati-hatian berarti landasan 
bagi pihak yang bersangkutan harus 
memperhatikan segenap aspek yang 
berpotensi mendatangkan kerugian, 
baik bagi dirinya maupun bagi pihak 
lain dalam pemanfaatan Teknologi 
Informasi dan Transaksi Elektronik;

d.	 Asas iktikad baik berarti asas yang 
digunakan para pihak dalam 
melakukan Transaksi Elektronik tidak 
bertujuan untuk secara sengaja dan 
tanpa hak atau melawan hukum 
mengakibatkan kerugian bagi pihak 
lain tanpa sepengetahuan pihak lain 
tersebut; dan

e.	 Asas kebebasan memilih teknologi 
atau netral teknologi berarti asas 
pemanfaatan Teknologi Informasi 
dan Transaksi Elektronik tidak 
terfokus pada penggunaan teknologi 
tertentu sehingga dapat mengikuti 
perkembangan pada masa yang akan 

datang.

4.	Kesimpulan
Salah satu hal yang melatarbelakangi 

lahirnya UU ITE adalah semakin berkem-
bangnya kejahatan dalam masyarakat, se-
hingga hukum juga harus berkembang agar 
fungsinya sebagai pemberi rasa aman dapat 
terpenuhi. Dengan adanya Undang-undang 
ini maka diharapkan masyarakat takut untuk 
melakukan kesalahan, karena sebagaimana 
dijelaskan pada UU ITE  dan bertanggung 
jawab atas segala kerugian dan konsekuen-
si yang timbul. Implementasi dalam UU No. 
19 tahun 2016 sudah dilaksanakan namun 
masih banyak menemui kendala. UU ITE 
juga mengatur mengenai hukum acara ter-
kait penyidikan yang dilakukan aparat pene-
gak hukum (kepolisian dan kejaksaan) yang 
memberi paradigma baru terhadap upaya 
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penegakkan hukum dalam rangka memi-
nimalkan potensi abuse of power penegak 
hukum sehingga sangat bermanfaat dalam 
rangka memberikan jaminan dan kepastian 
hukum. Meskipun sudah dilahirkan UU yang 
mengatur mengenai kejahatan dunia maya, 
namun secara umumnya belum mampu 
membatasi setiap tingkah laku masyarakat 
dalam menggunakan manfaat dunia maya. 
Cybercrime law mau tidak mau harus tetap 
mengikuti langkah kejahatan dunia maya 
satu langkah dibelakang.

Kebijakan lahirnya UU ITE pada ak-
hirnya, diharapkan tidak berorientasi pada 
apa yang seharusnya (das sollen), tetapi ha-
rus memperhatikan apa yang senyatanya 
(das sein), akomodatif terhadap perkemban-
gan serta antisipatif terhadap permasalahan, 
termasuk dampak negatif penyalahgunaan 
sistem transaski elektronik dengan berbagai 
motivasi yang dapat menimbulkan korba-
korban seperti kerugian materi dan non-
materi, juga sebagai upaya terpenuhinya rasa 
aman di masyarakat yang dengan sendirinya 
akan membangun suasana kondusif, mencip-
takan kondisi stabilitas pembangunan masya-
rakat yang berkelanjutan, adil, makmur dan 
sejahtera.
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