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Abstract— In telemedicine, data transmission in digital medical images and electronic medical records 

through the internet is vulnerable to various threats of theft and manipulation. Image watermarking is 

needed to provide authentication and security to medical images. This paper proposes an image 
watermarking scheme based on Redundant Discrete Wavelet Transform (RDWT) and Discrete Cosine 

Transform (DCT) with watermark encryption using Arnold transform. First, the original host medical image 

was decomposed into four subbands using RDWT. Then, DCT is applied to the LH subband of the RDWT. On 

the other hand, the watermark is scrambled using Arnold transform to ensure identity security. The singular 

value of the watermarked image is obtained by modifying the singular value of the host image and the 

watermark. Tests were carried out on different medical images, namely X-ray, MRI, CT, and ultrasound, with 
a watermark in a proprietary logo. The host medical image is the same size as the watermark image. The 

result of this study can provide high authentication, imperceptibility and security in medical images, with 

an average PSNR value of 65.67 dB, SSIM 1, BER 0, NC 1. This scheme is resistant to JPEG compression, 

noise addition, filtering, image sharpening, image enhancement, geometric operations, motion blur, image 

sharpening, and histogram equalization.   
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Abstrak— Pada telemedicine, transmisi data berupa citra medis digital dan rekam medis elektronik melalui 

jaringan internet rentan terhadap berbagai ancaman pencurian dan manipulasi. Watermarking citra 

dibutuhkan untuk memberikan autentikasi dan keamanan pada citra medis. Makalah ini mengusulkan skema 

watermarking citra berbasis Redundant Discrete Wavelet Transform (RDWT) dan Discrete Cosine Transform 

(DCT) dengan enkripsi watermark menggunakan Arnold transform. Pertama, citra medis host asli diuraikan 
menjadi empat subband menggunakan RDWT. Kemudian, DCT diterapkan pada subband LH dari RDWT. Di sisi 

lain, watermark diacak menggunakan Arnold transform untuk menjamin keamanan identitas. Nilai singular 

dari citra dengan watermark diperoleh dari modifikasi nilai singular citra host dan watermark. Pengujian 

dilakukan pada citra medis yang berbeda, yaitu X-ray, MRI, CT, dan Ultrasound, dengan watermark berupa 

logo kepemilikan. Citra medis host berukuran sama dengan citra watermark. Hasil dari penelitian ini dapat 
memberikan autentikasi, imperceptibility, dan keamanan yang tinggi pada citra medis, dengan rata-rata nilai 

PSNR sebesar 65,67 dB, SSIM 1, BER 0, NC 1. Skema ini tahan terhadap kompresi JPEG, penambahan noise, 

penapisan citra, penajaman citra, peningkatan kualitas citra, operasi geometris, motion blur, penajaman citra, 

dan histogram equalization. 
 

Kata kunci— citra medis, watermarking, RDWT, DCT, SVD, Arnold transform 

 

I. PENDAHULUAN 

Beberapa tahun terakhir, teknologi telemedicine berperan 

penting dalam perkembangan aplikasi medis. Teknologi 

tersebut memungkinkan pasien mengirimkan data informasi 

dan berkonsultasi dengan dokter secara jarak jauh [1], [2]. 

Namun, transmisi data berupa citra medis digital dan rekam 

medis elektronik (RME) melalui jaringan terbuka rentan 

terhadap berbagai ancaman pencurian, kerusakan, manipulasi, 

dan distribusi data secara tidak sah [3] - [5]. Pengiriman citra 

medis digital dan RME secara terpisah juga beresiko salah 

penempatan, tidak teratur, dan dibutuhkan bandwidth 

tambahan. Teknik watermarking digital memberikan solusi 

alternatif untuk transmisi citra medis dan RME pasien yang 

aman [1], [6]. 

Watermarking citra digital adalah teknik untuk 

menyematkan informasi rahasia (watermark) ke dalam citra 

tertentu (citra host), kemudian watermark diekstrak di sisi 

penerima. Pada aplikasi medis, watermark dapat berupa RME 

atau logo instansi. Kriteria yang paling penting dari teknik 

watermarking citra, yaitu: imperceptibility, ketahanan, 

keamanan dan kapasitas data [7] - [9]. Banyak metode 

watermarking telah diusulkan terutama untuk memperbaiki dua 

syarat yang pertama. Namun, ketahanan dan imperceptibility 

bertentangan satu sama lain. Tantangannya adalah bagaimana 

menjaga keseimbangan di antara persyaratan tersebut yang 

menjadi isu utama dalam penelitian watermarking [10] - [12]. 

Para peneliti berusaha untuk mengembangkan skema 

watermarking yang dapat mempertahankan imperceptibility 

yang baik sambil memastikan keamanan yang tinggi dan 

melawan serangan (attack) berbahaya. Alasan utamanya adalah 
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serangan dapat mendistorsi bagian-bagian dari citra host yang 

membawa watermark yang mengakibatkan penurunan kualitas 

watermark yang diekstraksi [13].  

Berdasarkan penyisipan informasi, algoritma watermarking 

dapat diklasifikasikan sebagai domain spasial dan domain 

transformasi. Pada domain spasial, watermark secara langsung 

disematkan pada nilai piksel, sedangkan pada domain 

transformasi, data disematkan dengan memodulasi besarnya 

koefisien yang ditransformasikan. Meskipun pendekatan 

domain spasial menguntungkan karena kompleksitasnya 

rendah dan implementasi yang mudah, pendekatan domain 

transformasi lebih disukai karena memiliki tingkat 

imperceptibility yang tinggi dan memberikan ketahanan yang 

lebih baik terhadap serangan [14] - [16]. 

Singular Value Decomposition (SVD) berbasis wavelet 

banyak digunakan sebagai transformasi dalam watermarking 

karena sifatnya yang kuat (robust) [17]. Penelitian [6], [9], [18] 

melaporkan gabungan dari metode Discrete Wavelet Transform 

(DWT), Dicrete Cosine Transform (DCT), dan SVD untuk 

memberikan kompromi yang sangat baik antara 

imperceptibility  dan ketahanan terhadap beberapa serangan. 

Penyisipan watermark dilakukan pada subband frekuensi tinggi 

HH, yang menawarkan invisibility yang lebih baik, serta 

dekomposisi DWT hingga level ketiga memungkinkan untuk 

meningkatkan kekokohan sistem watermarking terhadap 

berbagai serangan. Namun, penelitian [6] hanya teruji untuk 

tahan terhadap serangan noise dan filtering. Penelitian [9] 

mengusulkan subband LL dari citra host dalam domain DWT 

disegmentasi menjadi blok 8×8, dan setiap blok diproses oleh 

transformasi DCT. Di setiap blok koefisien DCT, koefisien 

frekuensi tengah dipilih untuk menyusun matriks modulasi 

dengan transformasi SVD. Nilai singular terbesar dari SVD 

digunakan untuk menyematkan watermark. Citra dengan 

watermark dienkripsi dengan algoritma enkripsi chaotic untuk 

kerahasiaan yang lebih baik menggunakan beberapa kunci 

rahasia [18], sehingga dihasilkan citra dengan watermark 

terenkripsi. Penelitian [19] menggunakan kode koreksi 

kesalahan Hamming pada bit teks RME untuk mengurangi 

BER, sehingga memberikan pemulihan RME yang lebih baik. 

Penelitian [13] merancang dan mengimplementasikan skema 

watermarking berbasis DWT dan dua level SVD. Sistem 

otentikasi dua level digunakan untuk memastikan keamanan 

dan meningkatkan kapasitas. Penelitian [12] dan [17] 

melaporkan bahwa skema watermarking citra berbasis SVD 

yang menggunakan chaotic map dapat mengatasi masalah false 

positif yang terdapat pada nilai singular. 

Metode watermarking berbasis DWT umum digunakan 

karena sifat lokalisasi frekuensi spatio yang sangat baik 

sehingga dapat membantu menemukan area di citra host untuk 

menanamkan watermark secara tidak terlihat. Namun, selama 

proses downsampling DWT, informasi citra dapat dihapus. 

Karena koefisien yang dibuang ini, sedikit pergeseran atau 

modifikasi pada citra dapat mengurangi kemungkinan 

pemulihan watermark dari citra host. Untuk menghilangkan 

sifat shift variant ini digunakan redundant DWT (RDWT) yang 

bersifat shift invariant [8], [20], [21]. Karakteristik RDWT ini 

mengarah pada kekebalan yang sangat baik terhadap serangan 

[5]. Penelitian [5] dan [11] mengusulkan gabungan dari metode 

RDWT dan SVD. Penelitian [11]  melaporkan metode 

watermarking berdasarkan blok citra 4×4 menggunakan 

RDWT dengan dekomposisi nilai singular dengan 

mempertimbangkan karakteristik sistem visual manusia yang 

dinyatakan oleh nilai entropi. Blok yang memiliki entropi lebih 

rendah dipilih untuk menyematkan watermark. Penelitian [5] 

mengusulkan komponen reflektansi citra host medis diperoleh 

dengan menggunakan Homomorphic Transform, dimana 

dekomposisi RDWT dan SVD diterapkan. Nilai singular 

digunakan untuk menyematkan citra watermark ke dalam citra 

host. Keamanan teknik ini dilakukan dengan mengenkripsi citra 

dengan watermark melalui pemetaan Arnold Chaotic 2-D. 

Teknik watermarking citra medis yang diusulkan 

mengeksploitasi properti yang menguntungkan dari RDWT, 

DCT, dan SVD. Untuk menjamin keamanan, watermark diacak 

oleh Arnold transform sebelum disematkan ke dalam citra host. 

Dalam metode yang diusulkan, watermark yang diacak tidak 

dapat dipulihkan tanpa kunci rahasia dalam algoritma 

pengacakan sekalipun penyerang berhasil mengekstrak citra 

watermark. Tujuan utama dari skema yang diusulkan adalah 

untuk merancang teknik watermarking citra medis sedemikian 

rupa sehingga integritas watermark tidak rusak. Teknik 

watermarking ini menawarkan ketahanan yang baik dan 

imperceptibility dengan keamanan tinggi. Kelebihan utama dari 

teknik yang diusulkan adalah mencoba meminimalkan 

pencurian RME karena menggunakan citra medis dengan 

watermark untuk menjamin keamanan. 

II. METODE 

Skema watermarking citra medis, terdiri dari dua proses, 

yaitu penyisipan dan ekstraksi. Pada tahap penyisipan, 

watermark W disembunyikan ke dalam citra medis host asli X, 

sehingga diperoleh citra dengan watermark Y.  Ketika Y 

ditransmisikan melalui saluran transmisi maka serangan yang 

disengaja atau tidak disengaja dapat terjadi. Proses ekstraksi 

dapat menerima citra dengan watermark Y  atau citra yang 

diserang Ŷ. Pada kasus ideal, ketika tidak ada serangan yang 

terjadi selama transmisi, maka watermark yang dipulihkan W′ 
sama dengan watermark yang disisipkan W  [22]. Gambar 1 

menunjukkan skema watermarking citra medis secara umum. 

Makalah ini mengusulkan skema watermarking pada citra 

medis yang menawarkan ketahanan dan imperceptibility 

dengan keamanan tinggi. Pada teknik penyematan, citra medis 

host asli diuraikan menjadi berbagai subband melalui RDWT. 

Subband terpilih diproses menggunakan DCT. Penerapan DCT 

dapat membagi citra kedalam tiga subband frekuensi, yaitu 

frekuensi rendah (LF), frekuensi tengah (MF), dan frekuensi 

tinggi (HF). Pada sisi lain, citra watermark terlebih dahulu 

dienkripsi menggunakan transformasi Arnold Chaotic untuk 

memberikan keamanan. Kemudian, hasil enkripsi watermark 

diproses menggunakan RDWT dan DCT. Nilai singular dari 

citra dengan watermark diperoleh dari modifikasi nilai singular 

citra host dan watermark.

 

 

Gambar 1.  Skema watermarking citra medis secara umum
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A. Proses Penyisipan  

Bagian ini menjelaskan penyisipan watermark dalam 

bentuk citra logo instansi atau RME ke dalam citra medis host. 

Untuk menjamin keamanan, watermark diacak menggunakan 

Arnold transform. Fitur dari beberapa transformasi diterapkan 

pada citra host dan watermark, dan selanjutnya disisipkan 

menggunakan SVD. Keluaran dari proses penyisipan adalah 

citra medis dengan watermark. Gambar 2 mengilustrasikan 

teknik penyisipan dari makalah ini.  

Tahapan dari teknik penyisipan watermark ke dalam citra 

medis adalah sebagai berikut: 

1)  Baca citra medis host 𝑋 dan citra watermark 𝑊. 

2)  Lakukan pengacakan pada citra watermark 𝑊 

menggunakan Arnold transform, sehingga 

menghasilkan citra watermark yang diubah �̂� . 

Formulasi Arnold transform didefinisikan sebagai 

berikut: 

 [
â
b̂

] = [
1 1
1 2

] [
a
b

] mod(n)  (1) 

dengan (a, b)  dan (â, b̂)  masing-masing adalah 

koordinat piksel dari citra watermark dan citra 

watermark yang diubah, dan n  merepresentasikan 

urutan citra. Proses iterasi pada (1) disebut sebagai 

periode Arnold. Pengacakan citra dilakukan 

berdasarkan periode Arnold yang dapat ditentukan [7], 

[23]. 

3)  Terapkan RDWT pada 𝑋  dan �̂�  yang menguraikan 

masing-masing citra menjadi empat subband, yaitu: LL, 

HL, LH, dan HH. 

 RDWT(X) = [XLL, XHL, XLH, XHH] (2) 

 RDWT(Ŵ) = [ŴLL, ŴHL, ŴLH, ŴHH] (3) 

Subband LL (low-low) memiliki informasi detil dari 

suatu citra. Sedangkan subband LH (low-high), HL 

(high-low), dan HH (high-high) masing-masing 

memiliki informasi vertikal, horizontal, dan diagonal 

dari citra asli. 

4)  Terapkan DCT pada 𝑋𝐿𝐻  dan �̂�𝐿𝐻  yang menguraikan 

masing-masing citra menjadi tiga area frekuensi, yaitu: 

frekuensi rendah (LF), frekuensi tengah (MF), dan 

frekuensi tinggi (HF).  

 DCT(XLH) = [XLF, XMF, XHF] (4) 

 DCT(ŴLH) = [ŴLF, ŴMF, ŴHF] (5) 

5)  Terapkan SVD pada 𝑋𝐻𝐹  dan �̂�𝐻𝐹 , sehingga masing-

masing citra menghasilkan tiga matriks baru, yaitu: 

𝑈, 𝑆, 𝑑𝑎𝑛 𝑉.  Formulasi SVD didefinisikan sebagai 

berikut: 

 SVD(XHF) = UX SX VX
T (6) 

 SVD(ŴHF) = UW SW VW
T  (7) 

6)  Nilai singular dari citra dengan watermark 𝑆𝑌 diperoleh 

dari gabungan 𝑆𝑋 dan 𝑆𝑤 yang dipengaruhi oleh faktor 

gain 𝛼.  Sisipkan watermark ke dalam citra medis 

menggunakan SVD, ubah nilai singular citra medis pada 

𝑆𝑋 dan watermark pada 𝑆𝑊. Formulasi 𝑆𝑌 didefinisikan 

sebagai berikut: 

SY = SX + (α × SW)                          (8)                          

7)  Citra medis dengan watermark 𝑌  diperoleh dengan 

melakukan transformasi inverse dari SVD, DCT, dan 

RDWT pada 𝑆𝑌. 

B. Proses Ekstraksi 

Bagian ini menguraikan tugas penting dari proses ekstraksi, 

yaitu pengambilan citra watermark. Secara umum, teknik 

ektraksi melakukan proses balikan dari teknik penyisipan. 

Dalam kasus ideal, pada kondisi tidak ada serangan yang terjadi 

selama transmisi, maka watermark yang dipulihkan W′ sama 

dengan watermark yang disisipkan W.  Gambar 3 

mengilustrasikan teknik ekstraksi dari makalah ini. Tahapan 

dari teknik ekstraksi watermark adalah sebagai berikut: 

1) Baca citra medis dengan watermark Y. 

2) Terapkan RDWT pada Y , sehingga diperoleh empat 

subband berbeda 

RDWT(Y) = [YLL, YHL, YLH, YHH]  (9) 

3) Terapkan DCT pada YLH,  sama seperti proses 

penyisipan. 

 DCT(YLH) = [YLF, YMF, YHF] (10) 

4) Terapkan SVD pada YHF,  sama seperti proses 

penyisipan. 

 SVD(YHF) = UY SY VY
T   () 

Gambar 2.  Proses penyisipan watermark pada skema usulan 



51 Jurnal Teknik Elektro Vol. 13 No. 2 

 Juli - Desember 2021 

 

Gambar 3.  Proses ekstraksi watermark pada skema usulan

5) Nilai singular dari citra watermark SW  diperoleh 

melalui fungsi balikan (8), dengan formulasi sebagai 

berikut: 

 SW = (SY − SX) α⁄  () 

6) Rekonstruksi citra watermark Ŵ  dengan melakukan 

operasi inverse dari SVD, DCT, dan RDWT pada SW. 

7) Lakukan dekripsi terhadap Ŵ  menggunakan 

transformasi balikan dari (1), sehingga diperoleh citra 

watermak yang dipulihkan W′. 

C. Metrik Kinerja 

Peak Signal to Noise Ratio (PSNR), dan Structural 

Similarity Index Metric (SSIM) adalah metrik yang digunakan 

untuk mengevaluasi ketidaktampakan persepsi 

(imperceptibility). PSNR terutama berfokus pada kesamaan 

visual antara citra asli dan citra yang diberi watermark. Kedua 

citra harus tampak sama sehingga tidak ada perbedaan besar di 

antara keduanya. Semakin tinggi nilai PSNR maka semakin 

mirip kedua citra tersebut, begitu pula sebaliknya [24], [25]. 

Diketahui  X merupakan citra host asli, Y merupakan citra host 

dengan watermark, dan 𝑀×𝑁 adalah ukuran dari citra host. 

Secara matematis, PSNR diformulasikan sebagai berikut:  

 PSNR = 10 log
2552× M × N

∑ ∑ (X−Y)2N
i−1

M
i=1

  () 

SSIM adalah metrik yang mengevaluasi kesamaan struktural 

antara citra asli dan citra dengan watermark. Idealnya, nilai 

SSIM mendekati 1 yang berarti dua buah citra tersebut sama 

[14]. Secara matematis, SSIM dinyatakan sebagai berikut: 

 SSIM(X, Y) =
(2 μX μY + C1)(2 σXY+C2)

(μX
2  + μY

2  + C1)(σX
2  + σY

2  + C2)
  () 

dengan μX, μY, σX, σY, dan σXY adalah rerata lokal, simpangan 

baku, dan cross covariance untuk citra X dan Y [2]. 

Bit Error Rate (BER) dan Normalized Correlation (NC) 

adalah metrik yang digunakan untuk mengevaluasi ketahanan 

(robustness) suatu teknik watermarking citra medis yang 

diusulkan dalam menghadapi serangan. Teknisnya, BER 

mengukur tingkat kesalahan bit setelah proses ekstraksi 

watermark. Jika nilai BER mendekati 0 maka tingkat kesalahan 

bit sedikit, dan demikian sebaliknya. Idealnya, nilai BER harus 

bernilai nol [25]. Jika DB  adalah jumlah bit yang salah di 

dekode dan NB  adalah jumlah total bit watermark secara 

keseluruhan, maka secara matematis BER diformulasikan 

sebagai berikut [8]: 

 BER =
DB

NB
  () 

Secara matematis, NC dapat dihitung sebagai berikut: 

 NC =
∑ ∑ W × W′N

j=1
M
i=1

∑ ∑  W2N
j=1

M
i=1

  () 

Jika nilai NC mendekati 0 maka ketahanan sistem 

watermarking bersifat rapuh. Sebaliknya, apabila NC bernilai 

1 maka sistem watermarking dapat dikatakan robust. Semakin 

besar nilai NC maka semakin tinggi korelasi antara watermark 

asli W dan watermark yang dipulihkan  W′. Nilai NC harus di 

atas 0,9 agar skema dapat menahan serangan [5]. 

Kapasitas muatan (payload capacity) dari setiap sistem 

watermarking dapat didefinisikan sebagai jumlah informasi 

watermark yang dimasukkan ke dalam media host. Dalam 

makalah ini, kapasitas muatan (PC) dihitung menggunakan 

persamaan berikut [2]: 

 PC =
ukuran watermark

ukuran ℎ𝑜𝑠𝑡
  () 

Kapasitas muatan dapat dihitung dengan sejumlah bit yang 

tertanam dalam piksel host atau rasio ukuran watermark dengan 

ukuran media host. 

III. HASIL DAN PEMBAHASAN 

Bagian ini membahas kinerja teknik yang diusulkan. 

Pengujian teknik ini menggunakan citra host medis berformat 

grayscale, dan berukuran 512×512 piksel. Sebanyak sepuluh 

citra diambil dari empat jenis modalitas citra medis, antara lain: 

Magnetic Resonance Imaging (MRI), X-Ray, Computed 

Tomography (CT), dan Ultrasound (US) diperoleh dari 

MedPixTM Medical Image Database. Empat modalitas tersebut 

umum dan banyak digunakan oleh peneliti dalam bidang 

medical image watermarking. Sedangkan citra logo Tel-U 

dipilih sebagai watermark berukuran 512×512 piksel. Beberapa 

citra host yang digunakan ditunjukkan pada Gambar 4 (a-d), 

sementara citra watermark disajikan pada Gambar 4(e). 

Efisiensi skema yang diusulkan dievaluasi secara menyeluruh 

baik dari sisi parameter dari teknik yang digunakan maupun 

ketahanan watermarking dalam menghadapi berbagai 

serangan.  

A. Pengujian Parameter 

1)  Level dan Subband RDWT 

Pada bagian ini dilakukan pengujian subband RDWT 

terhadap kinerja watermarking. Terdapat empat subband 

keluaran RDWT, yaitu: LL, LH, HL, dan HH. Metrik kinerja 

watermarking berupa PSNR, SSIM, dan BER pada pengujian 

subband RDWT ditampilkan pada Tabel I. 
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(a) 

 
(b) 

 
(c) 

 
(d) 

 
(e) 

Gambar 4.  Citra uji (a-d) citra medis host (X-ray, MRI, CT, dan US) dan     

(e) watermark 

TABEL I.   HASIL KINERJA TERHADAP JENIS SUBBAND RDWT 

Subband PSNR (dB) SSIM BER 

LL 56,436 0,9994 0,1133 

LH 65,7323 1 0 
HL 65,2507 0,9999 0 

HH 64,2919 0,9999 0 

Hasil dari pengujian jenis subband RDWT pada Tabel I 

menunjukkan bahwa nilai metrik PSNR yang dicapai cukup 

signifikan karena lebih besar dari 50 dB untuk semua subband 

wavelet. Pada subband LH, metrik SSIM dan BER mencapai 

nilai ideal, yaitu SSIM bernilai 1 dan BER bernilai 0. SSIM 

bernilai 1 berarti kesamaan struktural yang baik antara citra 

host asli dan yang diberi watermark. Ketidaktampakan persepsi 

untuk pendekatan yang diusulkan ditandai dengan menghitung 

PSNR yang jauh di atas 30 dB. Pada subband LH diperoleh 

nilai rata-rata PSNR adalah 65,7323 dB yaitu hampir 66 dB. 

Rasio kesalahan bit setelah proses ekstraksi watermark dihitung 

menggunakan BER. Nilai BER bernilai 0 yang berarti 

watermark berhasil dipulihkan di sisi penerima. Oleh karena 

itu, dipilih jenis subband LH karena menghasilkan kinerja 

watermarking yang paling baik diantara subband lainnya. 

2)  Jumlah Iterasi Arnold Transform 

Pada bagian ini dilakukan pengujian jumlah iterasi pada 

Arnold transform terhadap kinerja watermarking. Jumlah 

iterasi yang diujikan, yaitu: 10, 30, 50, 70, dan 90. Metrik 

kinerja watermarking untuk pengujian iterasi Arnold transform 

ditampilkan pada Tabel II. 

 

TABEL II.   HASIL KINERJA PADA JUMLAH ITERASI ARNOLD TRANSFORM 

Iterasi PSNR (dB) SSIM BER 

10 64,4338 0,9999 0 

30 61,2377 0,9998 0 
50 63,1691 0,9999 0 

70 63,4564 0,9999 0 

90 65,7323 1 0 

Arnold transform digunakan dalam tahapan pemrosesan 

awal dari metode yang diusulkan. Tujuan penerapan Arnold 

transform adalah untuk memberikan keamanan ekstra pada 

watermark yang disematkan. Berdasarkan Tabel II, pada iterasi 

ke-10, skema yang diusulkan telah menghasilkan kinerja SSIM 

yang mendekati 1. Nilai PSNR sangat tinggi, yaitu di atas 60 

dB. Semakin banyak jumlah iterasi dari Arnold transform maka 

nilai SSIM dan BER semakin baik. Namun, nilai PSNR yang 

dihasilkan cenderung fluktuatif. Metode Arnold transform 

mengacak posisi piksel dari citra watermark untuk 

menghasilkan citra yang kacau. Watermark yang kacau ini 

tidak dapat dipulihkan tanpa informasi yang tepat tentang 

algoritma pengacakan, bahkan jika penyerang berhasil 

mengekstrak watermark dari citra host. 

3)  Faktor Gain 𝛼 

Pada bagian ini dilakukan pengujian faktor gain (α) 

terhadap kinerja watermarking. Nilai α yang diujikan rentang 

0,01 hingga 0,09. Metrik kinerja watermarking untuk pengujian 

faktor gain (α) ditampilkan pada Tabel III. 

TABEL III.   HASIL KINERJA TERHADAP GAIN  FACTOR (α) 

Subband PSNR (dB) SSIM BER 

0,01 65,7323 1 0 

0,03 54,7375 0,9991 0 
0,05 50,2951 0,9974 0 

0,07 47,4758 0,9951 0 

0,09 45,3802 0,9923 0 

Nilai faktor gain α  menentukan kekuatan penyisipan 

watermark ke dalam citra medis host. Pada proses penyisipan, 

parameter α diterapkan di (8) dan (12). Berdasarkan Tabel III, 

semakin rendah nilai α yang digunakan, maka semakin tinggi 

nilai PSNR dan SSIM yang dihasilkan. Pada α = 0,01 

diperoleh nilai rata-rata PSNR adalah 66 dB, metrik SSIM dan 

BER mencapai nilai ideal, yaitu SSIM bernilai 1 dan BER 

bernilai 0. Faktor gain memperkecil nilai singular dari citra 

watermark, sehingga imperceptibility dari citra medis host 

untuk pendekatan yang diusulkan lebih dominan. Metrik 

kinerja untuk empat citra medis saat tanpa serangan 

ditabulasikan pada Tabel IV. Sedangkan hasil citra dengan 

watermark ditampilkan pada Gambar 5.  

TABEL IV.   HASIL KINERJA PADA BERBAGAI CITRA MEDIS 

Citra medis PSNR (dB) SSIM BER NC 

X-ray 65,7323 1 0 1 

MRI 65,2790 1 0 1 

CT 65,7304 1 0 1 

US 65,9443 1 0 1 

Rata-rata 65,6715 1 0 1 

Berdasarkan Tabel IV, metrik kinerja watermarking yang 

diusulkan untuk empat citra medis host mencapai nilai ideal, 

yaitu SSIM dan NC bernilai 1, dan BER benilai 0 pada kondisi 

tanpa serangan. SSIM bernilai 1 yang berarti terdapat kesamaan 

struktural yang baik antara citra host asli dan yang diberi 

watermark. Nilai BER yang dihasilkan 0 berarti saat proses 

ekstraksi tidak terdapat kesalahan bit pada watermark. NC 
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bernilai 1 yang berarti ketahanan dari pendekatan yang 

diusulkan terhadap serangan sangat baik. Rerata PSNR yang 

dihasilkan untuk empat citra sebesar 65,6715 dB. Nilai metrik 

PSNR yang dicapai cukup signifikan karena lebih besar dari 60 

dB untuk semua citra medis.  

 

(a) 

 

(b) 

 
(c) 

 
(d) 

Gambar 5.  Hasil citra dengan watermark (a) X-ray, (b) MRI, (c) CT, dan     

(d) US 

Pada Gambar 5, kualitas secara visual dari citra dengan 

watermark yang dihasilkan mirip dengan citra medis host asli.  

Dengan demikian, skema watermarking yang diusulkan pada 

makalah ini memiliki imperceptibility dan ketahanan yang 

sangat baik. 

Parameter penting lainnya dalam algoritma watermarking, 

yaitu kapasitas muatan. Ukuran citra medis host dan 

watermark, keduanya yaitu 512×512 piksel. Besar kapasitas 

muatan dihitung menggunakan (17), sehingga diperoleh PC 

bernilai 1. Skema watermarking citra yang diusulkan memiliki 

kapasitas muatan yang tinggi, karena citra host dapat 

menampung informasi watermark yang ukurannya sama 

dengan citra medis host. 

B. Hasil Ketahanan Watermarking pada Berbagai Serangan 

Bagian ini mengevaluasi seberapa kokoh skema yang 

diusulkan terhadap berbagai serangan. Jenis serangan yang 

diberikan yaitu: kompresi JPEG, penambahan noise, penapisan 

citra, geometri, dan serangan pengolahan sinyal lainnya. 

1) Kompresi JPEG. 

Kompresi JPEG adalah salah satu serangan kompresi umum 

yang paling banyak digunakan oleh pengguna. Setiap 

watermark yang efektif harus robust sampai tingkat kompresi 

tertentu. Skema yang diusulkan diuji terhadap kompresi JPEG 

dengan mengubah nilai faktor kualitas (QF). Nilai QF berada 

dalam kisaran [0, 100]. Semakin kecil nilai QF maka kualitas 

citra lebih rendah, namun kompresi citra lebih besar. Demikian 

sebaiknya. Gambar 6(b-d) menampilkan hasil watermark yang 

dipulihkan untuk serangan kompresi JPEG dengan QF=10, 20, 

dan 30. Peningkatan pemulihan kualitas watermark sebanding 

dengan peningkatan faktor kualitas kompresi JPEG. Nilai NC 

mendekati 1 yang berarti skema yang diusulkan tahan terhadap 

serangan kompresi JPEG. 

 

2) Penambahan Noise 

Serangan non-geometris yang paling banyak dibahas dalam 

pemrosesan sinyal adalah penambahan noise. Skema yang 

diusulkan diujicobakan terhadap salt and pepper, speckle dan 

Gaussian noise. Salt and pepper noise disebabkan oleh 

kesalahan piksel pada saat pengiriman data. Modifikasi nilai 

piksel ini memberikan tampilan seperti salt and pepper pada 

citra, dimana kerapatan noise dihitung dengan mengubah 

persentase piksel [2].  

Metode ini diuji terhadap salt and pepper noise dengan tiga 

kerapatan noise yang berbeda, seperti yang disajikan pada 

Gambar 6(e) dan Tabel V. Hasil pengujian menunjukkan 

bahwa skema yang diusulkan dapat memulihkan citra 

watermark dengan sedikit kesalahan piksel. Nilai NC 

mendekati 1 yang berarti skema yang diusulkan tahan terhadap 

serangan salt and pepper noise.  

Speckle noise merupakan derau yang timbul karena 

pengaruh sensor pencitraan saat akuisisi citra [8]. Metode ini 

diuji terhadap noise speckle pada tiga varian noise yang 

berbeda. Citra watermark restorasi yang dimanipulasi oleh 

speckle noise dengan varians=0,005 ditampilkan pada Gambar 

6(f). Dari Tabel V, dapat dilihat bahwa pemulihan kualitas logo 

watermark ditingkatkan dengan pengurangan varians noise. 

Nilai NC dari pemulihan watermark menunjukkan 

proporsionalitas terbalik dengan varian citra speckle noise.  

Gaussian noise adalah salah satu operasi pemrosesan noise 

statistik yang umum digunakan. Efek noise bergantung pada 

besar variansnya dengan mean nol. Untuk menguji ketahanan, 

noise statistik ini ditambahkan ke citra dengan watermark dari 

metode ini. Citra watermark restorasi yang dimanipulasi dan 

NC dari Gaussian noise dengan varians=0,005 ditampilkan 

pada Gambar 6(g) dan Tabel V. Nilai NC mendekati 1 

menunjukkan bahwa skema yang diusulkan tahan terhadap 

serangan Gaussian noise.  

3) Penapisan Citra 

Jenis serangan penapisan citra yang diujikan pada bagian ini 

adalah: median filter, Gaussian low pass filtering (LPF), dan 

mean filter. Dalam aplikasi peningkatan citra umum, median 

filter sering digunakan untuk proses pengurangan noise. Pada 

dasarnya, median filter memodifikasi nilai piksel tengah dari 

window dengan nilai tengah dari nilai piksel yang diurutkan. 

Skema yang diusulkan diuji terhadap serangan median filter 

dengan ukuran window [3×3]. Logo watermark yang 

dipulihkan saat median filter [3×3] ditampilkan pada Gambar 

6(h). Nilai NC dan citra watermark yang dihasilkan 

mengkonfirmasi kemantapan skema ini terhadap serangan 

median filter. 

Operasi penapisan citra lowpass digunakan untuk 

menghilangkan noise frekuensi tinggi dari sinyal. Untuk 

membuktikan kekokohan dari teknik yang diusulkan terhadap 

LPF, serangan Gaussian LPF dengan parameter ukuran [3×3] 

diterapkan pada citra uji. Logo watermark restorasi yang 

dimodifikasi di bawah serangan Gaussian LPF [2×2] disajikan 

pada Gambar 6(i). Nilai NC untuk serangan Gaussian LPF 

mendekati 1 berarti bahwa metode yang diusulkan ini tahan 

dari serangan Gaussian LPF. 

Mean filtering atau average filtering adalah salah satu 

serangan teknik peningkatan kualitas citra yang terkenal serta 

salah satu serangan denoising. Mean filtering diterapkan untuk 

menggantikan setiap sampel citra yang diberi watermark 

dengan nilai rata-rata dari kumpulan piksel tetangga W×W atau 

ukuran jendela W. Skema ini diverifikasi terhadap serangan 
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mean filtering, ditunjukkan pada Gambar 6(j). Nilai NC dari 

recovery data watermark yang mendekati 1 menunjukkan 

bahwa skema yang diusulkan tahan terhadap serangan mean 

filtering. 

4) Serangan Geometris 

Jenis serangan geometris yang diujikan pada bagian ini 

antara lain: pencerminan (flipping), rotasi/ pemutaran 

(rotation), mengubah ukuran (resizing), dan pemotongan 

(cropping). Citra watermark restorasi yang dimanipulasi oleh 

serangan flipping, rotasi 450, resizing dengan perbesaran dua 

kali, dan pemotongan sebesar 40% pada posisi kiri atas, 

ditampilkan pada Gambar 6(k-n). Nilai NC dari restorasi 

watermark di atas 0,9 menunjukkan bahwa skema yang 

diusulkan tahan terhadap serangan flipping, rotation, resizing, 

dan cropping. 

 

 

5) Serangan Pengolahan Sinyal Lainnya 

Jenis serangan pengolahan sinyal lainnya yang diujikan 

pada bagian ini adalah: motion blur, penajaman citra (image 

sharpening), dan histogram equalization. Motion blur adalah 

salah satu contoh penerapan LPF pada citra yang bertujuan 

untuk menghilangkan noise dari suatu citra sementara 

membiarkan sebagian besar citra tetap utuh. Motion blur sangat 

umum digunakan sebelum citra mengalami pemrosesan lain 

seperti deteksi tepi. Image Sharpening adalah metode yang 

mampu memberikan penekanan tekstur dan meningkatkan 

fokus citra. Histogram equalization adalah teknik pemrosesan 

yang digunakan untuk meningkatkan kontras pada citra. Logo 

watermark restorasi yang dimodifikasi di bawah serangan 

motion blur, penajaman citra, dan histogram equalization. 

disajikan pada Gambar 6(o-q). Nilai NC dari restorasi 

watermark di atas 0,9 menunjukkan bahwa skema yang 

diusulkan tahan terhadap serangan motion blur, penajaman 

citra, dan histogram equalization.

 
Gambar 6.  Hasil restorasi watermark terhadap serangan, (a) tanpa serangan, (b-d) kompresi QF=10, 20, 30, (e) salt&pepper noise, (f) speckle noise,                 

(g) Gaussian noise, (h) median filter, (i) Gaussian LPF, (j) mean filter, (k) flipping, (l) rotation, (m) resizing, (n) cropping, (o) motion blur, (p) penajaman citra, 

dan (q) histogram equalization 

TABEL V.   PERBANDINGAN NILAI NC DENGAN METODE SEBELUMNYA 

No. Jenis Serangan DWT-DCT-SVD [6]  RDWT-DCT [8] Penelitian ini 

1. Tanpa Serangan 1 1 1 

2. Gaussian Noise (0,003) - 0,8458 0,9070 

3. Median Filter (3×3) 0,9995 0,7774 0,9651 

4. Speckle Noise (0,01) 0,9998 0,7402 0,9586 

5. Speckle Noise (0,03) 0,9998 - 0,9084 

6. Speckle Noise (0,005) - 0,7878 0,9925 

7. Salt & Pepper Noise (0,01) 0,9998 0,8531 0,9449 

8. Salt & Pepper Noise (0,03) 0,9998 - 0,8379 

9. Salt & Pepper Noise (0,001) - 0,9663 0,9717 

10. Histogram Equalization - 0,9588 0,9615 

11. Kompresi JPEG (40) - 0,9899 0,9972 

12. Kompresi JPEG (50) - 0,9909 0,9985 

13. Kompresi JPEG (60) - 0,9922 0,9988 
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Skema watermarking berbasis RDWT dan Arnold 

transform pada citra medis telah diuji menggunakan beberapa 

serangan yang bertujuan untuk mengukur ketahanan skema 

watermarking yang diusulkan. Perbandingan nilai NC terhadap 

serangan dengan metode sebelumnya dapat dilihat pada Tabel 

V. Watermarking dapat dikatakan kuat atau robust apabila nilai 

NC lebih dari 0,7 pada berbagai serangan. Berdasarkan hasil 

pengujian, skema watermarking yang diusulkan pada 

penelitian ini memperoleh nilai NC lebih dari 0,9. Oleh karena 

itu, skema watermarking yang diusulkan ini dapat dikatakan 

robust terhadap berbagai serangan, memiliki kapasitas yang 

tinggi, dan memberikan keamanan yang ekstra pada 

watermark.  Teknik watermarking citra medis yang diusulkan 

ini mengeksploitasi properti yang menonjol dari RDWT, DCT, 

dan SVD. Kemudian, sebelum disisipkan ke citra medis host, 

watermark diacak oleh Arnold transform untuk menjamin 

keamanan. RDWT bersifat invariant dan tanpa proses 

downsampling, sehingga informasi yang berpotensi berharga 

tidak dihapus untuk mereproduksi citra. DCT memiliki 

pemadatan energi yang sangat baik pada citra. Kemudian, 

teknik penyisipan dengan memanfaatkan nilai singular dari 

subband LH memberikan imperceptibility dan ketahanan yang 

lebih baik. 

IV. PENUTUP 

Metode watermarking citra medis berbasis RDWT, DCT, 

dan Arnold transform yang diusulkan dalam penelitian ini telah 

berhasil memberikan imperceptibility, ketahanan, dan kapasitas 

yang tinggi. Pengujian pada empat jenis citra medis, yaitu MRI, 

X-Ray, CT, dan US, serta watermark berupa logo yang 

berukuran sama menghasilkan rerata nilai PSNR sebesar 65,67 

dB, SSIM 1, BER 0, dan NC 1. Hasil tersebut menunjukkan 

bahwa skema watermarking yang diusulkan memberikan 

autentikasi, imperceptibility, dan keamanan yang tinggi pada 

citra medis. Subband LH dari RDWT dan subband FH dari 

DCT dipilih untuk menjaga keseimbangan antara 

imperceptibility dan ketahanan. Watermark diacak 

menggunakan Arnold transform sebelum disematkan ke dalam 

citra host untuk menjamin keamanan. Nilai singular dari citra 

dengan watermark diperoleh dari modifikasi nilai singular citra 

host dan watermark.  Pada saat citra dengan watermark 

dimodifikasi dan diberikan serangan, skema watermarking 

yang diusulkan mampu menghasilkan nilai NC mendekati 1. 

Dengan demikian, skema usulan tahan terhadap serangan 

kompresi JPEG, penambahan noise (Salt & Pepper, Speckle, 

dan Gaussian Noise), serangan penapisan citra (Median Filter, 

Mean Filter, dan Gaussian LPF), serangan geometris (flipping, 

rotation, resizing, dan cropping), dan serangan pemrosesan 

sinyal lainnya (motion blur, penajaman citra, dan histogram 

equalization). Penelitian mendatang dapat dilakukan teknik 

watermarking secara blind, menerapkan skema pada citra 

warna, dan watermark berupa teks. 
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