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Abstrak. Pada penelitian ini dilakukan kombinasi steganografi dan kriptografi 

untuk pengamanan data dengan tidak mengubah kualitas media cover. Metode 

steganografi yang digunakan dengan melakukan pencocokan bit pesan pada bit 

MSB citra. Proses pencocokan dilakukan secara divide and conquer. Hasil 

indeks posisi bit kemudian dienkripsi menggunakan algoritma kriptografi Data 

Encryption Standard (DES). Masukkan data berupa pesan teks, citra, dan kunci. 

Output yang dihasilkan berupa chiperteks posisi bit yang dapat digunakan untuk 

merahasiakan data. Untuk mengetahui isi pesan semula diperlukan kunci dan 

citra yang sama.  

 

Kombinasi yang dihasilkan dapat digunakan untuk pengamanan data. Kelebihan 

metode tersebut citra tidak mengalami perubahan kualitas dan kapasitas pesan 

yang disimpan dapat lebih besar dari citra. Hasil pengujian menunjukkan citra 

hitam putih maupun color dapat digunakan sebagai cover, kecuali citra 100% 

hitam dan 100% putih. Proses pencocokan pada warna citra yang bervariasi 

lebih cepat. Kerusakan pesan dengan penambahan noise salt and peper mulai 

terjadi pada nilai MSE 0,0067 dan gaussian mulai terjadi pada nilai MSE 

0,00234.  

 

Kata kunci: Steganography; cryptography; bit matching; divide and conquer; 

DES.  

1. PENDAHULUAN 

Seiring perkembangan zaman, kebutuhan manusia akan informasi semakin 

meningkat. Ditengah-tengah perkembangan teknologi informasi yang kian 

semarak, internet tidak lagi menjamin penyediaan informasi yang aman. 

Berbagai mesin-pencari (search-engine) terus berkembang ditambah dengan 

serangan virus, penyadap, spam maupun hacker yang menjamur dapat mencuri 

data-data bersifat rahasia [1]. Mengatasi hal tersebut berbagai cara untuk 

meningkatkan keamanan data terus dikembangkan, diantaranya kriptografi dan 

steganografi.  
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Steganografi adalah seni dan ilmu menyembunyikan data pada media lain 

sebagai cover (misalnya citra) sehingga terlihat samar [2]. Kriptografi adalah 

seni dan ilmu menjaga kerahasiaan data [3]. Pada kriptografi, data asli diubah 

menjadi bentuk lain yang tidak dapat dibaca. Penggabungan steganografi dan 

kriptografi secara bersamaan dapat meningkatkan pengamanan data [4].  

Metode penggabungan steganografi dan kriptografi banyak dikembangkan. 

Pada umumnya teknik yang digunakan yaitu dengan mengenkripsi pesan 

terlebih dahulu (kriptografi), kemudian menyisipkannya ke media cover 

(steganografi) [5]. Namun, proses penyisipan dapat berpengaruh pada kualitas 

media cover tersebut. Upaya untuk meminimalisir perubahan kualitas cover 

dapat dilakukan dengan penyisipan pada bit terakhir (least significant bit). 

Perubahan kualitas cover tidak tampak kasat mata [6], tetapi penyisipan pada 

bit terakhir mengakibatkan cover rentan terhadap robust. Ketahanan terhadap 

robust dapat dilakukan dengan pemilihan pada bit pertama (most significant 

bit), tetapi justru perubahan kualitas cover menjadi besar dan dapat dicurigai.  

Mengembangkan cara baru penggabungan steganografi dan kriptografi tanpa 

mengubah media cover. Teknik yang dilakukan yaitu dengan mencocokan bit 

pesan pada cover, kemudian dilanjutkan proses enkripsi (kriptografi). Salah 

satu algoritma kriptografi yang terkenal sejak 1977 dan menjadi standar adalah 

Data Encryption Standard (DES) [7].  

Pada penelitian ini akan dilakukan kombinasi steganografi dan kriptografi 

tanpa mengubah media cover. Metode steganografi yang digunakan berbasis 

pencocokan bit (bit matching) pada bit pertama (most significant bit) dan 

metode kriptografi yang digunakan yaitu algoritma DES.  

2. METODOLOGI 

Metode yang digunakan yaitu penggabungan steganografi dengan kriptografi. 

Algoritma kriptografi yang digunakan adalah DES. Terdapat 2 proses didalam 

steganografi, yaitu embedding dan ekstraksi. Pada penelitian ini dibangun suatu 

perangkat lunak stego-kripto dengan model waterfall. Metode waterfall 

ditunjukkan pada Gambar 1.  
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Gambar 1 Metode waterfall [8].  

Metode waterfall membagi menjadi 4 tahap yang saling terkait dan 

mempengaruhi. Empat tahap tersebut yaitu analisa kebutuhan (analysis), desain 

(design), pengkodean (code) dan pengujian (test) [8]. Kombinasi kriptografi 

dan steganografi ini dibutuhkan 4 proses, yaitu pencocokan bit, enkripsi, 

dekripsi dan rekonstruksi yang secara rinci diuraikan sebagai berikut: 

2.1 Pencocokan Bit  

Pada penelitian ini metode pencocokan dilakukan secara divide and conquer 

[9]. Masukan pada proses ini adalah pesan dan citra.  

Langkah-langkah yang dilakukan pada pencocokan bit adalah: 

a) Mengkonversi pesan dan citra dalam bentuk biner 

b) Mengambil nilai MSB citra 

c) Melakukan pencocokan pesan pada MSB citra. Jika bit pesan terdapat pada 

MSB citra, maka dilanjutkan dengan menyimpan posisi indeks bit. 

Penyimpanan indeks terdiri dari posisi indeks bit awal (start) dan posisi 

indeks bit akhir (end). Jika proses pencocokan tidak terjadi, dilanjutkan 

proses d) 

d) Membagi pesan menjadi dua bagian sama panjang kiri (L[i]) dan kanan 

(R[i]) 

e) Mengulangi langkah yang sama seperti pada nomor b), dengan L[i] dan R[i] 

sebagai masukan. Jika semua bit pesan terdapat pada citra, maka 

pencocokan selesai dan dilanjutkan proses f). Jika tidak, mengulangi 

langkah c) dengan L[i] dan R[i] sebagai masukkan hingga proses ke-i.  

f) Menyimpan semua indeks bit hasil pencocokan 

g) Keluaran berupa vektor yang memuat susunan indeks posisi bit.  

Sebagai contoh, misalkan diketahui bit pesan dan bit citra sebagai berikut: 

Pesan (P) : 10110111 

Citra(C) : 100100011010110101010011 

Karena P tidak terdapat pada C maka P dipecah menjadi dua bagian kiri (L) 

dan kanan (R), yaitu: 
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1. L[1]: 1011 yang terletak pada posisi indeks “11, 14”, yaitu: 

100100011010110101010011.  

2. R[1]: 0111, tidak terdapat pada citra, maka membagi R[1] menjadi dua 

bagian yaitu: 

a. L[2]: 01, terletak pada posisi indeks ke“3 4” 

b. R[2]: 11, terletak pada posisi indeks ke“8 9” 

3. Karena semua posisi bit sudah ditemukan, maka proses pencocokan selesai 

dan dilanjutkan langkah 4.  

4. Menggabungkan semua solusi langkah 1, langkah 2a dan 2b. Diperoleh posisi 

indeks bit keseluruhan “11 14 3 4 8 9”.  

2.2 Enkripsi 

Vektor posisi bit yang diperoleh pada sub Bab 3. 1 kemudian di enkripsi. 

Proses enkripsi dilakukan dengan algoritma DES.  

2.3 Dekripsi 

Masukan pada proses ini adalah chiperteks dan kunci. Dekripsi terhadap 

cipherteks merupakan kebalikan dari proses enkripsi. DES menggunakan 

algoritma yang sama untuk proses enkripsi dan dekripsi. Pada proses dekripsi 

urutan kunci yang digunakan adalah kebalikanya yaitu K16, K15, …,K1. Untuk 

tiap putaran 16, 15, ..., 1, keluaran pada setiap putaran deciphering adalah: 
Li= Ri– 1   

Ri= Li – 1f(Ri – 1, Ki)  

2.4 Rekonstruksi 

Rekonstruksi bertujuan untuk mengembalikan pesan menjadi bentuk semula. 

Masukan pada tahap ini terdiri dari vektor indeks lokasi bit dan citra. Proses 

yang dilakukan yaitu dengan mengambil susunan bit citra berdasar vektor 

indeks lokasi bit. Hasil keluaran proses tersebut berupa susunan bit pesan.  

Langkah-langkah yang dilakukan pada proses rekonstruksi adalah: 

a) Mengkonversi citra dalam bentuk biner dan mengambil bit MSB citra.  

b) Membaca setiap dua indeks isi vektor. Indeks pertama merupakan posisi 

awal bit (start) dan indeks kedua merupakan posisi akhir bit (end), 

c) Mengambil nilai bit citra berdasarkan langkah b), 

d) Mengulangi proses b) dan c) sampai posisi indeks terakhir.  

e) Susunan bit yang terbentuk akan menghasilkan keluaran berupa susunan bit 

pesan.  
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Sebagai contoh, misalkan diketahui vektor dan citra sebagai berikut: 

Vektor : 11 14 3 4 8 9 

Citra : 100100011010110101010011  

Langkah ekstraksi yaitu dengan mengambil nilai bit citra berdasarkan lokasi 

vektor. Menyusun semua nilai bit hasil pencocokan dari vektor. Pada kasus 

tersebut diperoleh kecocokan yaitu: 

a. Vektor 11 14, menghasilkan 1011 

b. Vektor 3 4, menghasilkan 01 

c. Vektor 8 9, menghasilkan 11 

Semua hasil diatas digabung, sehingga menghasilkan output 10110111.  

2.5 Kombinasi Steganografi dan Kriptografi  

2.5.1 Gambaran Umum 

Kombinasi steganografi dan kriptografi pada penelitian ini terdiri dari 2 proses 

utama, yaitu proses embedding dan ekstraksi yang secara umum ditunjukkan 

pada Gambar 2.  
 

 

Gambar 2 Gambaran umum kombinasi steganografi dan kriptografi 

pada penelitian ini.  

Proses embedding pada Gambar 3 terdiri dari pencocokan bit dan enkripsi, 

hasilnya chiperteks. Proses ekstraksi pada Gambar 5 terdiri dari dekripsi dan 

rekonstruksi, hasilnya berupa pesan.  

2.5.2 Proses Embedding  

Prosesembedding pada Gambar 3 bertujuan untuk menghasilkan indeks posisi 

bit. Masukkan proses embedding berupa pesan, citra dan kunci.  
 

Embedding 

Chiperteks 

Ekstraksi  
Pesan  

Pesan 

Kunci 

Citra cover 
 

Citra cover 

Kunci 
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Gambar 3 Proses embedding.  

Langkah-langkah embedding adalah sebagai berikut: 

a. Memasukkan input berupa citra, pesan dan kunci.  

b. Mengkonversi pesan dan citra dalam bentuk biner.  

c. Mencocokan bit pesan dengan bit MSB citra. Posisi bit yang sama disimpan 

dalam vektor indeks bit.  

d. Mengenkripsi vektor indeks bit dengan algoritma DES.  

e. Hasil keluaran berupa chiperteks. Chiperteks tersebut memuat vektor indeks 

bit yang telah terenkripsi.  

f. Selesai.  
 

2.5.3 Proses Ekstraksi 
Proses ekstraksi pada Gambar 4 bertujuan untuk mengembalikan pesan ke 

bentuk semula sehingga dapat diketahui isinya. Masukkan proses ekstraksi 

berupa chiperteks vektor, kunci dan citra.  

 

Gambar 4 Proses ekstraksi.  

Langkah-langkah proses ekstraksi adalah sebagai berikut: 

a. Memasukkan input berupa kunci, chiperteks vektor dan citra.  

b. Mendekripsi vektor dengan kunci, hasil dekripsi berupa plainteks indeks bit.  

c. Melakukan rekonstruksi pesan dengan mencocokan bit MSB citra berdasar 

vektor indeks bit.  

d. Hasil output berupa pesan.  

e. Selesai.  

Input  Proses Output  

Pencoco

-kanbit 
Indeks 

bit 

Chiper-
teks 
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Citra 
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MSB 
citra 
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Input Proses Output 
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vektor 

Citra  
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3. HASIL DAN PEMBAHASAN 

Hasil penelitian diimplementasikan kedalam bentuk program aplikasi yang 

dibangun menggunakan bahasa pemrograman matlab R2009a kemudian 

dilakukan pengujian untuk pengamanan data.  

3.1 Pengujian Citra 

1) Proses Embedding  

Langkah-langkah untuk melakukan proses embedding adalah sebagai berikut: 

a. Memilih file pesan yang akan di-embed. Pada kasus ini dipilih sebuah file 

transfer. txt dengan isi: 

Transfer uang 50 juta via ATM.  

Nomor rekening: 0123456 

Password PIN: 9x8d7g  

a. n. Budi Prasetiyo 

b. Memilih citra sebagai cover file, misalnya Baboon.bmp yang terlihat pada 

Gambar 5.  

 

Gambar 5 Citra cover.  

c. Mengetik password sebagai kunci untuk enkripsi DES, misalkan kunci: 

1234567.  

d. Setelah prosesEmbedding dihasilkan keluaran berupa indeks bit terlihat pada 

Gambar 6a dan chiperteks indeks bit terlihat pada Gambar 6b.  
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Gambar 6 (a) Indeks bit, (b) Indeks bit terenkripsi.  

2) Proses Ekstraksi 

Pada pengujian proses ekstraksi, penulis akan mengembalikan pesan dari hasil 

vektor yang telah terenkripsi dengan melakukan ekstraksi file tersebut. 

Sedangkan untuk waktu ekseskusi pada citra hitam puih dapat dilihat pada 

Tabel 1 dan waktu ekseskusi pada citra color dapat dilihat pada Tabel 2.  

Langkah-langkah untuk melakukan proses ekstraksi adalah sebagai berikut: 

a. Memilih vektor file, vektor_Baboon. txt 

b. Memilih citra sebagai cover file, yaitu Baboon.bmp yang dapat dilihat seperti 

pada Gambar 5.  

c. Menginputkan kunci. Kunci harus sama seperti saat melakukan embedding, 

yaitu “1234567”.  

d. Melakukan ekstraksi.  

Setelah proses ekstrak pesan berhasil kembali seperti semula, dengan keluaran: 

Transfer uang 50 juta via ATM.  

Nomor rekening: 0123456 

Password PIN: 9x8d7g  

a. n. Budi Prasetiyo 

  

42 45 1 3 213 219 1008 1014 47 53 210 216 312 
318 1008 1014 565 570 1837 1843 65 71 81 87 
15278 15283 331 337 4577 4583 1112 1118 22 27 
59 65 42 45 13 15 235 241 7266 7272 1428 1434 
6552 6558 62 68 21 26 59 65 2204 2210 7668 
7674 51 56 22 28 12 18 15277 15283 44 49 313 
319 1431 1437 1268 1281 672 678 21 27 210 216 
84 89 6199 6205 475 481 1837 1843 45 50 59 65 
1285 1291 40 46 1429 1434 2204 2210 42 45 43 
45 311 317 3019 3025 7773 7786 6552 6558 13 
18 1013 1026 6346 6358 1112 1118 313 319 473 
479 89 94 50 56 314 320 41 47 631 637 50 56 
1837 1843 4577 4583 475 480 1432 1438 7346 
7352 564 570 1112 1117 11 17 273 279 26696 
26708 212 218 374 380 5542 5555 275 281 235 
241 95 101 22 27 474 480 2204 2210. .  

(a) 

73EC5D33ED571677592BC89A5CDF7F5AD9B6AB5
28FEFA99B0C14DA667E37447140680ADAAA9F11
A1E25A8E32DA7588D4D2DA4F45FC5A576B199C7
0D34BA5494DD5EF40EED3478B13C55F3FE12D0B
DD123673E8401B45FC49D26AC285240A32ED3465
144D83E42479A622C80B9577220ABBD2E8CF305B
CA9D5BF7FC9C0E11028E79DCD37F1291F2E0AA0
9CB20DDB286BF9BEF7D5856B2B39D0B3B1321A1
28BFDFD52834514EA8E2CF03CEA7E63CD280773
CD98F24C5751766B0D780465473182DE7318DF96
81C1E0BC19F00241845D8AC0BCB5593728B66A4
28C6C20967A546F1D0EC79F22B71EF1F0D71D51
E7BDE2823A770435F31C1FE5AB4F3B0640FD7196
DC68A99CD0E07A41104AFDFA42D6B4ECC4BBA3
0D488339CB8B21BE4E514109125CB80F20F26A01
CE976590D1CAEB70FBCACDB6E061F9F4375127. 
.  

(b) 



 Kombinasi Steganografi Berbasis Bit Matching dan Kriptografi DES untuk 
Pengamanan Data 

 
  

     

Scientific Journal of Informatics , Vol. 1, No. 1, Mei 2014, ISSN 2407-7658 | 87 

Tabel 1 Waktu ekseskusi pada citra hitam putih.  

 

Tabel 2 Waktu ekseskusi pada citra color.  

 

Berdasar pengujian menunjukkan bahwa pada citra hitam putih diperoleh rata-

rata proses embedding 28,94 dtk dengan lama waktu pencocokan bit 0,850 dtk 

dan enkripsi 27,897 dtk. Rata-rata proses ekstraksi yaitu 30,115 dtk dengan 

lama dekripsi 29,215 dtk dan rekonstruksi pesan 0,359 dtk. Sedangkan pada 

citra warna, rata-rata proses embedding adalah 12,19 dtk dengan lama waktu 

untuk pencocokan bit 0,164 dan enkripsi 11,932. Pada proses ekstraksi 

membutuhkan waktu rata-rata 12,774 dtk dengan lama waktu untuk dekripsi 

12,417 dtk dan rekonstruksi pesan 0,1638 dtk.  

3.2 Hasil Pengujian dengan Berbagai Ukuran Resolusi 

Pengujian dengan berbagai ukuran citra mulai 512px, 256px, 128px dan 64px. 

Berdasar pengujian pada Tabel 3 menunjukkan bahwa semakin besar resolusi 

citra maka proses pencockan bit akan semakin lama. Rata-rata waktu 

pencocokan bit yang paling singkat yaitu “Baboon” (0,590 dtk), sedangkan 

pencocokan bit paling lama yaitu “Block” (2,022 dtk). Baboon memiliki variasi 

warna yang paling banyak, sedangkan “Block” hanya memiliki 2 variasi warna 

(hitam dan putih).  
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Tabel 3 Hasil pengujian dengan berbagai ukuran citra.  

Citra Resolusi (px)  Proses Embedding (dtk) Proses Ekstraksi (dtk) 

 Matching Enkripsi Total Dekripsi Rekons-
truksi 

Total 

"Block" 512 x 512 5,576 6,576 7,576 8,576 9,576 10,576 

256 x 256 1,706 30,165 32,133 29,587 0,409 30,703 

128 x 128 0,548 31,673 32,375 27,225 0,338 28,096 

64 x 64 0,256 24,033 24,417 23,873 0,320 24,594 

Rata-rata 2,022 23,112 24,125 22,315 2,661 23,492 

"Gradation" 512 x 512 5,542 24,986 31,086 24,723 0,696 25,909 

256 x 256 1,726 31,963 33,967 29,819 0,414 30,961 

128 x 128 0,541 27,441 28,149 27,388 0,337 28,216 

64 x 64 0,256 24,033 24,417 23,873 0,320 24,594 

 Rata-rata 2,016 27,106 29,405 26,451 0,442 27,420 

"Lena" 512 x 512 1,866 9,681 11,860 11,786 0,179 12,197 

256 x 256 0,560 10,919 11,691 10,627 0,297 11,081 

128 x 128 0,193 11,026 11,340 10,308 0,213 10,715 

64 x 64 0,094 10,033 10,204 10,089 0,184 10,418 

 Rata-rata 0,678 10,415 11,274 10,703 0,218 11,103 

"Pepper" 512 x 512 1,861 9,637 11,988 9,460 0,568 10,170 

256 x 256 0,646 10,097 10,922 10,545 0,275 10,997 

128 x 128 0,239 10,214 10,587 10,265 0,237 10,998 

64 x 64 0,095 9,427 9,639 9,547 0,136 9,824 

Rata-rata 0,710 9,844 10,784 9,954 0,304 10,497 

 512 x 512 2,038 12,186 14,713 10,564 0,181 10,900 

"Jet" 256 x 256 0,567 11,341 12,095 11,099 0,267 11,574 

128 x 128 0,221 10,714 11,039 10,704 0,183 11,503 

64 x 64 0,089 10,734 10,902 10,575 0,179 10,946 

Rata-rata 0,729 11,244 12,187 10,736 0,203 11,231 

 512 x 512 1,636 7,375 9,561 7,337 0,568 8,011 

"Baboon" 256 x 256 0,468 7,067 7,715 7,057 0,247 7,421 

128 x 128 0,165 7,453 7,669 7,223 0,166 7,526 

64 x 64 0,090 8,645 8,625 8,358 0,163 8,641 

Rata-rata 0,590 7,635 8,393 7,494 0,286 7,900 

 512 x 512 2,444 14,795 17,751 14,742 0,563 15,541 

"Foto" 256 x 256 0,684 15,591 16,495 14,901 0,273 15,443 

128 x 128 0,278 15,497 15,874 15,161 0,223 15,620 

64 x 64 0,113 14,128 14,352 13,852 0,192 14,270 
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Citra Resolusi (px)  Proses Embedding (dtk) Proses Ekstraksi (dtk) 

 Matching Enkripsi Total Dekripsi Rekons-
truksi 

Total 

Rata-rata 0,880 15,003 16,118 14,664 0,313 15,219 

 

Secara umum dapat ditarik kesimpulan bahwa rata-rata proses embedding pada 

citra hitam putih 2 kali lebih lama dibanding citra warna. Proses pencocokan bit 

pada citra dengan variasi warna banyak lebih singkat, daripada citra yang 

memiliki variasi warna sedikit. Hal ini disebabkan pada citra variasi warna 

banyak memungkinkan banyak peluang terjadinya kesamaan susunan bit antara 

bit pesan dan bit citra, sehingga memakan waktu lebih singkat.  

3.3 Pengujian dengan Pemberian Noise 

Citra yang digunakan pada proses embedding selanjutnya diberi noise’ salt and 

pepper’ yang dapat dilihat pada Gambar 7dan gaussian dapat dilihat pada 

Gambar 8. Citra diberi noise „salt and pepper’ dengan standar deviasi d= 

0,001; 0,005; 0,01; 0,05. Pemberian citra dengan noise ‘gaussian’ 

menggunakan mean noldan standar deviasi d=0,001; 0,005; 0,01; 0,05. Citra 

yang telah diberi noise kemudian diuji pada proses ekstraksi untuk 

mengembalikan pesan.  
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Gambar 7Citra dengan noise ‘salt and pepper’, 

(dari kiri ke kanan, d= 0,001; 0,005; 0,01; 0,05).  

 

 

 

 

 

 

 

 

Gambar 8 Citra dengan noise ‘Gaussian’ mean nol, 

(dari kiri ke kanan, d= 0,001; 0,005; 0,01; 0,05).  
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Tabel 4 Hasil pengujian dengan Noise.  

Citra 
Salt & pepper (d) Gaussian (mean=0) 

  MSE PSNR Pesan   MSE PSNR Pesan 

 
        

"Lenna" 

0,001 0,00030 34,987 baik 0,10% 0,00307 52,3101 Rusak 

0,005 0,00140 28,435 baik 0,50% 0,00304 52,3080 Rusak 

0,01 0,00310 25,014 terbaca rusak 1% 0,00302 52,2815 Rusak 

0,05 0,01400 18,282 terbaca rusak 5% 0,00345 51,4609 Rusak 

"Pepper" 

0,001 0,00010 67,295 baik 0,10% 0,00328 52,4225 Rusak 

0,005 0,00483 50,094 terbaca rusak 0,50% 0,00329 52,4045 Rusak 

0,01 0,00094 57,320 terbaca rusak 1% 0,00333 52,3485 Rusak 

0,05 0,00483 50,094 terbaca rusak 5% 0,00404 51,3140 Rusak 

"Baboon" 

0,001 0,00013 67,773 baik 0,10% 0,00320 52,2707 Rusak 

0,005 0,00049 60,369 terbaca rusak 0,50% 0,00318 52,2517 Rusak 

0,01 0,00091 57,660 terbaca rusak 1% 0,00320 52,2316 Rusak 

0,05 0,00494 50,410 terbaca rusak 5% 0,00380 51,3988 Rusak 

"Jet" 

0,001 0,00014 61,398 baik 0,10% 0,00322 48,2885 Rusak 

0,005 0,00056 55,936 baik 0,50% 0,00319 48,3709 Rusak 

0,01 0,00123 52,807 baik 1% 0,00321 48,2902 Rusak 

0,05 0,00515 46,077 terbaca rusak 5% 0,00379 47,6589 Rusak 

"Foto" 

0,001 0,00010 66,863 baik 0,10% 0,00296 53,0124 Rusak 

0,005 0,00067 59,135 terbaca rusak 0,50% 0,00296 52,9414 Rusak 

0,01 0,00116 56,401 terbaca rusak 1% 0,00305 52,8322 Rusak 

0,05 0,00601 49,286 terbaca rusak 5% 0,00386 51,5197 Rusak 

"Grad" 

0,001 0,00009 67,871 baik 0,10% 0,00310 52,4209 Rusak 

0,005 0,00058 59,557 baik 0,50% 0,00309 52,4483 Rusak 

0,01 0,00108 56,889 baik 1% 0,00311 52,4256 Rusak 

0,05 0,00538 50,026 rusak 5% 0,00371 51,6761 Rusak 

"Block" 

0,001 0,00012 65,675 baik 0,10% 0,00220 54,0692 terbaca rusak 

0,005 0,00069 58,685 baik 0,50% 0,00221 54,0967 terbaca rusak 

0,01 0,00163 55,358 baik 1% 0,00216 54,1347 Rusak 

0,05 0,00745 48,624 baik 5% 0,00234 53,6779 terbaca rusak 

         

 

Hasil rekonstruksi pesan pada citra hitam putih dengan penambahan noise salt 

& pepper tetap baik. Pesan dapat dibaca, kecuali 1 yang mengalami kerusakan. 

Pada citra warna sebagian besar mengalami kerusakan, kecuali citra “Jet” dan 

“Lenna” yang mengalami sedikit kerusakan dengan nilai MSE paling tinggi 

0,014. Kerusakan pada citra warna terjadi mulai MSE 0,0067 pada citra “Foto” 

yang notabene memiliki variasi warna cukup sederhana. Penambahan 

noiseGausian membuat sebagian besar isi pesan rusak. Kerusakan mulai terjadi 

pada nilai MSE 0,00234. Hal ini disebabkan penambahan noise mempengaruhi 

nilai bit citra, sedangkan pencocokan bit mengambil pada indeks posisi bit 

yang tepat. Sehingga hasil rekonstruksi pesan akan menghasilkan pesan yang 

berubah pula.  
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4. SIMPULAN 

Proses steganografi pada penelitian ini meliputi pencocokan bit dan 

rekonstruksi, sedangkan proses kriptografimeliputi enkripsi dan dekripsi. 

Kombinasi steganografi dan kriptografi pada penelitian ini dapat digunakan 

untuk pengamanan data. Masukan data pesan, citra dan kunci. Hasilnya adalah 

chipterteks. Untuk mengetahui isi pesan dibutuhkan kunci dan citra yang sama.  

Citra grayscale maupun citra warna dapat digunakan sebagai media cover. 

Kecuali citra dengan warna 100% hitam atau 100% putih, karena citra tersebut 

terdiri dari susunan bit yang homogen. Semua nilai bit pada citra 100% bernilai 

0 (nol) dan citra 100% hitam bernilai 1 (satu), padahal susunan bit pesan 

bervariasi antara 0 dan 1, sehingga pencocokan bit tidak akan menemukan 

hasil.  

Penambahan noise pada citra mengakibatkan sebagian isi pesan berubah, 

dengan tingkat perubahan yang bervariasi. Pada citra hitam putih tidak terjadi 

perubahan yang berarti, namun pada citra warna terjadi banyak perubahan isi 

pesan. Kerusakan terjadi pada penambahan salt and peper mulai nilai MSE 

0,0067 dan pada gaussian mulai terjadi kerusakan pada MSE 0,00234.  

Proses pencocokan bit dengan variasi wana yang banyak lebih singkat 

dibanding citra dengan variasi warna yang lebih sedikit. Kelebihan metode ini 

diantaranya kualitas citra tidak dirubah. Dari segi pengamanan, seandainya 

vektor indeks bit tidak di enkripsi sebenarnya sudah cukup untuk 

mengamankan data. Karena untuk mengembalikan indeks menjadi pesan 

dibutuhkan citra yang tepat, jika tidak maka hasilnya tidak akan terbaca. 

Peneliti lain bisa melakukan enkripsi pada citra terlebih dahulu sebelum 

dilakukan pencocokan bit. Operasi pada citra juga dapat dilakukan agar citra 

100% hitam maupun 100% putih dapat dijadikan sebagai cover. Disamping itu 

peneliti lain bisa memodifikasi output chiperteks menjadi stego image.  
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