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Abstrak
 

_______________________________________________________________ 

Penggunaan website berkembang pesat dengan banyaknya penggunaan berbagai aplikasi atau 

layanan yang terhubung ke Internet. Faktor keamanan sangatlah penting dikarenakan pada 
zaman yang semakin berkembang banyak sistem yang berupa digital. Ancaman serangan 
terhadap berbagai jenis sistem yang berbentuk digital atau server maka diperlukan sebuah 
penanganan terhadap ancaman atau serangan pada server dengan celah fitur unggahan. File 

Upload pada website yang diproses oleh sistem melakukan validasi dengan menyaring jenis 
berkas objek digital di server side (backend) atau dalam halaman website pada web browser dalam 

bentuk HTML atau Javascript (frontend). Biasanya teknik penyaringan hanya melihat File 

Extention atau Magic Number dari sebuah berkas yang diunggah akan tetapi penyaringan 
tersebut bisa dimanipulasi, masalah tersebut dapat diatasi dengan menambahkan teknik 
penyaringan untuk mengecek validasi dari sebuah berkas dengan Metadata. Penelitian ini 
dikembangkan dengan menggunakan metode Extreme Programming (XP) karena lebih 
fleksibel dalam penggunaan secara eksperimental dengan tim dalam skala kecil hingga 
medium juga sesuai jika dihadapkan dengan kebutuhan atau requirement yang terjadi 
perubahan–perubahan dari kebutuhan-kebutuhan yang dinamis atau sangat cepat maupun 
yang tidak jelas sejak awal.. Pengujian keamanan dilakukan untuk mengetahui perbedaan 
antara sebelum dan sesudah kondisi diterapkan dengan skenario uji yang telah ditentukan. 
Berdasarkan hasil pengujian yang dilakukan dengan dari 8 skenario yang dipersiapkan 
menghasilkan 100% sesuai dengan harapan atau penggunaan teknik penyaringan Metadata 
yang berisi dimensi dan nilai RGBA lebih efektif dalam menyaring berkas. 

 

Abstract   
_________________________________      ____________             _________  

The use of websites is growing rapidly with the use of various applications or services that are connected to 
the Internet. The safety factor is very important because in an increasingly modern era many systems are 
digital. The threat of attacks on various types of digital or server systems requires a handling of threats or 

attacks on the server with upload feature loopholes. File uploads on websites that are processed by the 
system validate by filtering file types of digital objects on the server side (backend) or on web pages in web 
browsers in the form of HTML or Javascript (frontend). Usually filtering techniques only see the File 
Extention or Magic Number of an uploaded file but the filtering can be manipulated, the problem can be 
overcome by adding filtering techniques to check the validation of a file with Metadata. This research was 
developed using the Extreme Programming (XP) method because it is more flexible in experimental use 
with teams from small to medium scale is also appropriate when faced with the needs or requirements that 
occur changes from the needs of dynamic or very fast or not clear from the start. Safety testing is carried 
out to determine the difference between before and after the conditions are applied with the specified test 
scenarios. Based on the results of tests conducted with 8 scenarios prepared to produce 100% in accordance 
with expectations or the use of metadata filtering techniques that contain dimensions and values of RGBA 
are more effective in filtering files. 
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PENDAHULUAN 

Teknologi sangat memberikan manfaat 

dan membantu kegiatan manusia sehari-hari 

misalnya pemanfaatan teknologi internet seperti 

website banyak diimplementasikan diberbagai 

sistem (Umar et al., 2019). Website merupakan 

layanan pada Internet yang dapat diakses oleh 

berbagai orang di dunia, layanan website 

memiliki berbagai fitur salahsatunya fitur 

unggahan. Fitur unggah berkas adalah teknik 

yang biasanya dibutuhkan secara fungsional 

pada aplikasi untuk para pengguna (Chen et al., 

2015) yang dapat digunakan untuk dokumen, 

gambar, unggah data dan penyimpanan oleh 

klien (Umar et al., 2019). Namun tanpa metode 

keamanan dan penyaringan yang tepat, 

pemilihan berkas dan proses validasi selama 

mengungah dapat memberikan resiko keamanan 

yang signifikan misalnya teknik keamanan 

aplikasi website (Li & Xue, 2011) Kolaborasi 

antara server dan klien untuk meningkatkan 

keamanan dengan memberikan mekanisme 

untuk mencapai keamanan end-to-end seperti 

pada pemanfaatan teknologi Web Push 

Notification yang megirim pesan ke web browser 

dari server (Rahmatulloh et al., 2019). 

Beberapa kerentanan terkait dengan 

lapisan pada aplikasi berbasis web (Sajjad et al., 

2015). Penelitian ini juga memberikan ulasan 

tentang teknik, tahapan, pendekatan dan alat 

untuk mendeteksi kerentanan. Pentingnya web 

server bersama dengan ancaman yang 

ditimbulkan oleh peretas (Almi, 2014). 

Penelitian ini mengambil masalah berdasarkan 

OWASP (OWASP, 2013). 

Beberapa teknik unggahan file dapat 

dieksploitasi seperti tidak ada validasi yang 

dilakukan pada klien atau server, validasi yang 

diterapkan di sisi klien dapat dilewati 

menggunakan opsi pengembang, tidak ada 

validasi yang dilakukan untuk memeriksa konten 

file yang diunggah oleh pengguna akhir, tidak ada 

validasi yang dilakukan untuk memeriksa ukuran 

file yang diunggah oleh pengguna akhir, ketika 

validasi didasarkan hanya pada tipe konten, 

serangan dapat dilakukan dengan memanipulasi 

tipe konten file yang menentukan sifat data, 

diizinkan menggunakan lebih dari satu jenis 

ekstensi file dan beberapa kondisi dapat 

menggunakan ekstensi file terlarang bersama 

dengan ekstensi file yang tidak diizinkan oleh 

aplikasi (Pooj & Patil, 2016). Para penyerang 

dapat melakukan XSS yang disimpan 

menggunakan fitur unggah file seperti berkas 

gambar.(W et al., 2018). 

Gambar merupakan susunan angka yang 

bernilai intensitas cahaya juga memiliki deskripsi 

numerik mengambil bentuk bernama piksel 

(Poornima & Iswarya, 2013). GD Graphic Library 

adalah pustaka kode opensource untuk pembuatan 

gambar secara dinamis oleh pemrograman. GD 

ditulis dalam bahasa C yang tersedia untuk 

bahasa Perl, PHP, dan bahasa lainnya. GD 

menciptakan gambar PNG, JPEG, GIF, WebP, 

XPM, BMP dan format lainnya. GD umumnya 

digunakan untuk menghasilkan grafik, gambar, 

thumbnail, dan sebagian besar hal lainnya dengan 

cepat meskipun tidak terbatas untuk digunakan 

hanya pada website, aplikasi GD yang paling 

umum melibatkan pengembangan  pada website. 

Library ini awalnya dikembangkan oleh Thomas 

Boutell dan sekarang dikelola oleh Pierre Joye di 

bawah naungan PHP.net. (Boutell & Joye, n.d.) 

Metadata merupakan informasi yang berisi 

pada objek digital seperti pembuat, tanggal dan 

waktu pembuatan dan yang lainnya. Metadata 

merupakan informasi yang dapat digunakan 

untuk mengidentifikasi sebuah  objek digital. (Sari 

et al., 2016). Gambar juga dapat dideteksi keaslian 

gambar digital dengan memverifikasi 

menggunakan alat pendeteksi. (Riadi et al., 2017) 

Penelitian (Sari et al., 2016) menjelaskan 

teknik forensik yang dapat mendeteksi berkas 

gambar yang direkayasa menggunakan Error Level 

Analysis (ELA) dan teknik ELA (Error Level 

Analysis) pada Forensicallybeta dapat digunakan 

untuk mendeteksi keaslian suatu citra (Sulistyo et 

al., 2018), citra juga digunakan untuk mendeteksi 

tekstur dengan memanfaatkan Gray Level 

Coocurrence Matrix (GLCM) dengan klasifikasi 

jarak menggunakan Euclidean (Saifudin & Fadlil, 

2015).  

Penelitian terdahulu yang meneliti tentang 

teknik validasi dengan memanfaatkan Metadata 

dan nilai RGB (Red, Green, Blue) pada Image JPEG 

File menggunakan Image Processing (Anwar et al., 

2019). Pada penelitian ini teknik penyaringan pada 

validasi Image PNG dengan memanfaatkan 

metadata dan nilai RGBA (Red, Green, Blue, Alpha) 

pada fitur File Upload pada website. 

METODE PENELITIAN 

Extreme Programming (XP) merupakan 

metode yang digunakan dalam membangun 

aplikasi. XP biasanya menggunakan pendekatan 

pemrograman berorientasi objek (object oriented 

programming) dan sasaran dari metode ini 

merupakan tim dalam skala kecil hingga medium 

juga sesuai jika dihadapkan dengan kebutuhan 

atau requirement yang terjadi perubahan–

perubahan dari kebutuhan-kebutuhan yang 

dinamis atau sangat cepat maupun yang tidak 

jelas sejak awal. (Pressman & Maxim, 2014) 
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Gambar 1.  Alur Metode Extreme Programming 

(XP) 

Gambar 1 merupakan tahapan alur 

pembangunan aplikasi website menggunakan metode 

Extreme Programming terdiri dari Perencanaan 

(Planning) yang berisi kumpulan kebutuhan aktifitas 

dan berbagai proses bisnis yang akan dibuat, 

Perancangan (Design) yang berisi kumpulan dari 

Unified Modelling Language (UML) yang diperlukan, 

Pengkodean (Coding) yang berisi kumpulan kode yang 

dibuat menggunakan PHP, Pengujian (Testing) yang 

berisi pengujian menggunakan Black Box Testing dan 

Peningkatan Perangkat Lunak (Software Increment) 

yang berisi informasi yang diperlukan untuk 

pengembangan berikutnya. 

HASIL DAN PEMBAHASAN 

Penelitian ini menggunakan Extreme 

Programming sebagai metode pengembangan 

implementasi teknik penyaringan untuk validasi 

Image PNG File Upload menggunakan Metadata 

memanfaatkan GD Graphic Library dengan 

beberapa tahapan sebagai berikut : 

A. Perencanaan (Planning) 

Tahap Perencanaan berisi tahapan yang 

dilakukan menggunakan sampel yang dibuat 

seperti yang tersaji pada Tabel 1 dengan 8 

skenario dengan menggunakan Remove Properties 

pada sistem operasi Windows dibantu dengan 

aplikasi Hex Editor untuk menghilangkan nilai 

metadata (width, height dan nilai RGBA). 

 
Gambar 2.  Sampel Image PNG 

Tabel 1. Skenario Gambar yang Digunakan 

No. File Extention Magic Number Metadata 

1 ✕ ✕ ✕ 

2 ✓ ✕ ✕ 

3 ✕ ✓ ✕ 

4 ✕ ✕ ✓ 

5 ✓ ✓ ✕ 

6 ✓ ✕ ✓ 

7 ✕ ✓ ✓ 

8 ✓ ✓ ✓ 
 

Tabel 1 berisi skenario gambar yang 

dimanipulasi menggunakan Hex Editor seperti hanya 

mengandung parameter yang diberi tanda ceklis (✓) 

sedangkan tanda cakra (✕) dihapus dengan Hex 

Editor. File Extention Abc.php diganti dengan nama 

Abc.php untuk mengecek teknik penyaringan validasi 

File Extention seperti pada Gambar 3. 

 

 
Gambar 3.  Perubahan nama file extention 

Data heksadesimal  pada Berkas yang bisa 

disebut pula dengan segments beserta fields marker 

tersebut merupakan awalan nilai pada heksadesimal 

atau Start Of Image bernilai 89 50 4E 47 0D 0A 1A 0A 

diakhiri sampai panjang IHDR bernilai 00 00 00 0D 

dan IHDR bernilai  49 48 44 52 atau informasi 

metadata yang berisi nilai (Width, Height dan Bits) 

seperti pada Gambar 4. 

Gambar 4.  Heksadesimal Metadata Berisi 

MIME (Header File) Pada Berkas Gambar PNG 

Data nilai RGBA juga dihilangkan untuk 

mengecek teknik penyaringan validasi 

menggunakan Metadata dengan memanfaatkan 

GD Graphic Library sebagai image processing, 

seperti pada Gambar 5. 

Gambar 5.  Heksadesimal Metadata  

00000000h: 89 50 4E 47 0D 0A 1A 0A 00 00 00 0D 49 48 44 52 ; ‰PNG........IHDR 
00000010h: 00 00 02 00 00 00 02 00 08 06 00 00 00 F4 78 D4 ; .............ôxÔ 

00000020h: FA 00 00 00 04 73 42 49 54 08 08 08 08 7C 08 64 ; ú....sBIT....|.d 
00000030h: 88 00 00 00 09 70 48 59 73 00 00 0B 13 00 00 0B ; ̂ ....pHYs....... 

00000000h: 89 50 4E 47 0D 0A 1A 0A 00 00 00 0D 49 48 44 52 ; ‰PNG........IHDR 
00000010h: 00 00 02 00 00 00 02 00 08 06 00 00 00 F4 78 D4 ; .............ôxÔ 

00000020h: FA 00 00 00 04 73 42 49 54 08 08 08 08 7C 08 64 ; ú....sBIT....|.d 
00000030h: 88 00 00 00 09 70 48 59 73 00 00 0B 13 00 00 0B ; ̂ ....pHYs....... 

Abc.php Abc.png 
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B. Perancangan (Design) 

 
Gambar 6.  Alur Validasi Image PNG 

Gambar 6 merupakan Flowchart teknik 

penyaringan validasi Image PNG menggunakan 

Metadata memanfaatkan GD Graphic Library 

pada PHP dengan membandingkan File 

Extention, Magic Number dan Metadata yang 

berisi nilai dimensi dan nilai RGBA. Nilai red, 

green dan blue memiliki range nilai 0 - 255 

sedangkan nilai alpha memiliki range nilai 0 -127. 

Alur validasi ini diimplementasikan ke dalam 

tahap Pengkodean (Coding) dengan menggu-

nakana pemrograman PHP. 

C. Pengkodean (Coding) 

Tabel 2. Algoritma Validasi Image PNG 
<?php 

$filePath = "Abc.png"; 

$errors = array(); 

$fileExtentionWhitelist = array("PNG"); 

$imageFileExtention = pathinfo($filename, 

PATHINFO_EXTENSION); 

 

if 

(!in_array(strtoupper($imageFileExtention)

, $fileExtentionWhitelist)){ 

    array_push($errors,"File Extention is 

not allowed"); 

} 

 

function magicNumber($filename) { 

    if(file_exists($filename)){ 

        $handle = fopen($filename, 'r'); 

        $bytes = 

strtoupper(bin2hex(fread($handle, 2))); 

        fclose($handle); 

        return $bytes; 

    }else{ 

        return false; 

    } 

} 

 

$magicNumberWhitelist = array("8950"); 

if (!in_array(magicNumber($filePath), 

$magicNumberWhitelist)){ 

    array_push($errors,"Magic Number is not 

allowed"); 

  } 

$im = imagecreatefrompng($filePath); 

 

if(empty(getimagesize($filePath))){ 

    array_push($errors, "PNG Dimension is 

not valid"); 

} 

 

list($width, $height) = 

getimagesize($filePath); 

 

for ($x=0; $x < $width; $x++) {  

    for ($y=0; $y < $height; $y++) {  

    $rgba = imagecolorat($im, $x, $y); 

    $colors = imagecolorsforindex($im, 

$rgba); 

    if(is_int($colors["red"])){ 

        if($colors["red"] < 0 || 

$colors["red"] > 255){ 

            array_push($errors, "Red Color 

is not valid"); 

        } 

    } 

    if(is_int($colors["green"])){ 

        if($colors["green"] < 0 || 

$colors["green"] > 255){ 

            array_push($errors, "Green 

Color is not valid"); 

        } 

    } 

    if(is_int($colors["blue"])){ 

        if($colors["blue"] < 0 || 

$colors["blue"] > 255){ 

            array_push($errors, "Blue Color 

is not valid"); 

        } 

    } 

    if(is_int($colors["alpha"])){ 

        if($colors["alpha"] < 0 || 

$colors["alpha"] > 127){ 

            array_push($errors, "Alpha 

Color is not valid"); 

        } 

    } 

    } 

} 

 

if(empty($errors)){ 

    echo "PNG is valid"; 

}else{ 

    foreach ($errors as $data) { 

        echo $data."<br />"; 

    } 

} 

 

?> 

 

Algoritma pemrograman pada Tabel 2 

berfungsi untuk mengambil nilai dari dimensi 

berkas gambar yang telah diunggah oleh 

pengguna jika berisi sesuai nilai warnanya maka 

proses penyimpanan akan dilakukan sedangkan 

jika tidak berisi nilai maka akan menampilkan 

pesan kesalahan. Contoh informasi yang ada 

pada getimagesize() adalah sebagai berikut : 
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Array ( [0] => 512 [1] => 512 [2] 

=> 3 [3] => width="512" height="512" 

[bits] => 32 [mime] => image/png ) 

Fungsi getimagesize() menghasilkan 6 elemen 

array seperti elemen [0] bernilai 512, elemen [1] 

bernilai 512, elemen [2] bernilai 3, elemen [3] 

bernilai width="512" height="512", elemen [bits] 

bernilai 32, elemen mime bernilan image/png. 

D. Pengujian (Testing) 

Tahapan Pengujian pada penelitian ini 

menggunakan 8 skenario kemudian di unggah 

sesuai dengan skenario uji yang telah ditentukan 

pada Tabel 1 hdan hasil pengujian tersaji pada 

Tabel 3. 

Tabel 3. Skenario Uji pada Algoritma 

No 

Validasi 

Hasil yang 

diharapkan 
Kesimpulan 

F
il

e
 

E
x

te
n

ti
o

n
 

M
a

g
ic

 

N
u

m
b

er
 

M
e
ta

d
a

ta
 

1 ✕ ✕ ✕ 
Gagal 
menggunggah 

[✓] Berhasil 

[   ] Tidak Berhasil 

2 ✓ ✕ ✕ 
Gagal 
menggunggah 

[✓] Berhasil 

[   ] Tidak Berhasil 

3 ✕ ✓ ✕ 
Gagal 

menggunggah 
[✓] Berhasil 

[   ] Tidak Berhasil 

4 ✕ ✕ ✓ 
Gagal 

menggunggah 
[✓] Berhasil 

[   ] Tidak Berhasil 

5 ✓ ✓ ✕ 
Gagal 
menggunggah 

[✓] Berhasil 

[   ] Tidak Berhasil 

6 ✓ ✕ ✓ 
Gagal 
menggunggah 

[✓] Berhasil 

[   ] Tidak Berhasil 

7 ✕ ✓ ✓ 
Gagal 

menggunggah 
[✓] Berhasil 

[   ] Tidak Berhasil 

8 ✓ ✓ ✓ 
Berhasil 

mengunggah 
[✓] Berhasil 

[   ] Tidak Berhasil 

 

Pengujian Skenario Uji dengan hasil pada 

Tabel 3 semua skenario uji telah melakukan 

ujicoba dengan membandingkan hasil yang 

diharapkan dengan hasil setelah implementasi 

kemudian kesimpulan dari hasil yang diharapkan 

telah berhasil atau sesuai dengan akurasi 100% 

dari 8 skenario uji. 

E. Peningkatan Perangkat Lunak (Software 

Increment) 

Penelitian ini dapat diterapkan dalam 

Algoritma Image PNG File Upload setelah validasi 

lainnya misalnya seperti validasi File Extention, 

Magic Number dan yang lainnya. 

  

SIMPULAN 

Penelitian ini menghasilkan algoritma 

yang dapat memberikan keamanan dalam proses 

pengunggahan berkas pada aplikasi berbasis web 

khususnya berjenis PNG File. Metode Extreme 

Programming (XP) digunakan untuk 

mengembangkan atau membangun perangkat 

lunak karena banyaknya perubahan secara cepat 

atau dinamis dalam proses pembuatan. 

Teknik validasi keamanan penanganan Image 

PNG File Upload menggunakan Metadata lebih 

baik dibanding hanya menggunakan File Extention 

dan Magic Number saja yang dapat menyaring 

berkas Image PNG hingga dapat memilah berkas 

yang berstatus corrupt atau tidaknya sebuah Image 

PNG dengan mengecek validasi secara khusus 

dengan menyaring secara khusus sesuai keunikan 

atau karakteristik dari Image File yaitu mempunyai 

metadata (Width, Height, Bits, Mime) serta RGBA 

(Red, Green, Blue, Alpha) pada sebuah gambar 

PNG. Berdasarkan hasil pengujian yang 

dilakukan dari 8 skenario yang dipersiapkan 

menghasilkan keberhasilan 100%. 
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